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COMUNICACIONES
Seguir una rutina a la hora de irse a dormir, es El modelo TCP/IP presenta
decir, acostarse y levantarse a la misma hora vulnerabilidades como suplantacion
todos los dias e intentar descansar al menos de identidad (spoofing), ataques de
8 horas diarias. hombre en el medio (MITM) y inyeccion
31 ASp_eCt?S de seguridad en las de paquetes maliciosos debido a la
comunicaciones falta de cifrado nativo.
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‘ 3.3 TRANSMiSiON DE PAQUETES Y 3.4 REDES LOCALES (VLAN) Y
PROMISCUiDAD AMPLIAS (VPN)
‘ ' Algunas redes permiten que Las VLAN segmentan redes para
dispositivos operen en modo mejorar la seguridad y reducir el
promiscuo, interceptando trafico innecesario. Las VPN ofrecen
trafico ?!e otros ‘?q“ip_os’ lo comunicacion segura a través de
que faciiita el espionaje L2 redes publicas mediante tunelado y
captura de paquetes sin cifEdle,
restricciones.
3.5 DOMiCiLios 1P 3.6 ViGiLANCiA DE PAQUETES
Las direcciones IP identifican
dispositivos en la red. Se Técnicas como sniffing y

clasifican en |P.pl/Jb|I.Ca y privada, packet inspection permiten
y pueden ser dinamicas o

astaticas. afectando la analizar el trafico de red
conectividad y seguridad. para detectar amenazas o
intrusiones

3.7 ESTANDARES PARA LA 3.8 VULNERABiLIDAD DE LOS PROTOCOLOS

SEGURIDAD EN REDES iNALAMBRICOS WEP, WPA, WPA2
Existen normas como ISO/IEC . WEP: Algoritmo debil, faciimente
27001, NIST Cybersecurity vulnerable a ataques.

e WPA: Mejora el cifrado, pero
susceptible a ataques de diccionario.
WPAZ2: Uso de AES robusto, aunque
vulnerable al ataque KRACK.

Framework y PCI DSS, que
guian la proteccion de datos
y la infraestructura de TI.

FIREWALL DE CAPAS iNFERIORES )
3.10 FREWALL DE CAPA DE APLICACION

Analiza y bloquea trafico
segun contenido especifico

Protege la red desde el
nivel de transmision,
filtrando trafico segun

direcciones IP y de aplicaciones, evitando
puertos. ataques dirigidos.
311 FIREWALL PERSONAL 3.13 LIMITACIONES DE UN FIREWAL

. No impide ataques internos.
. No protege contra malware avanzado.
Puede afectar el rendimiento de la red.

Software en dispositivos
individuales que protege
contra accesos externos no y
deseados.

3.12 VENTAJAS DE UN FREWAL

3.14 POLITICAS DEL FIREWALL

Las reglas deben definirse segun el tipo de trafico permitido
y estrategias de seguridad, como listas blancas y negras,
inspeccion de trafico y control de acceso

» Bloguea accesos no autorizados.
« Filtra trafico peligroso.
« Protege contra ataques maliciosos.




