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Secure Shell (88H) es un protocolo para
acceder de manera segura a dispositivos
remotos.

Funcionalidad de $6H

Proporciona autenticacién y cifrado
para proteger las conexiones.

8e utiliza principalmente para la
administracion de sistemas y
transferencias de archivos seguras.

Permite la ejecucién remota de Usos Comunes

comandos en servidores de manera
segura.

Transport Layer Security (TLS) esel
sucesor de §SL, ofreciendo mejor
seguridad.

o i i i \ Propésito y Caracteristicas

p cifrado, icaciény
garantia de integridad de datos. /

TSL

Se utiliza en diversas aplicaciones,
incluyendo navegadores weby correo
electronico.

Aplicaciones de TSL
I p— i N B
enuna variedad de protocolos de red. /

Secure Sockets Layer (88L)es un
protocolo de seguridad que cifrala
icacién entre aplicaci

Definicion y Funcion

Asegura latransmision de datos
confidenciales en redes.

Ha sidoreemplazadoen gran medida
por TLS, aunque todavia se utilizaen
algunas aplicaciones.

Evolucién y Relevancia

La seguridad depende de la correcta
L oy configeacit

Protocolo que utiliza $6L/TLS para
asegurar la comunicacién en la web.

Garantiza la confidencialidad, \ Caracteristicas de HTTPS

dady ién en las
conexiones. /

Ejemplo de un protocolo de
seguridad: HTTPS

8e utiliza comunmente en sitios web
para proteger datos sensibles.

Implementacién de HTTPS
Requierela deun N e
SSLdeunaCA. V4

b

Incluyen X.509 para certificados y PKCS
parala gestién de claves.

N Rel t
Establecenlas especi i para \ ormas fleTevantes
la interop:

bilidad. /

Protocolos como OCSP para la

Estdndares y protocolos de
certificacién

validacién en tiempo real de
certificados.

. \ Protocolos de Seguridad
Protocolos para la distribucién segura
de claves y certificados.

Propésito y Funcién /

Facilitar el intercambio segurode
informacioén entre partes mediante el
uso de claves criptograficas.

A que las claves sean accesibles

Distribucién de claves

[+ de la Certifi

Caracteristicas Clave

\ para los usuarios autorizados.

Utiliza diferentes métodos para
distribuir las claves, comola
infraestructura de clave piblica (PKI).

Puede incluir la generacién de clavesen
un entorno segura.

Utiliza entidades de certificacion (CA)
que emiten certificados digitales.

/ Los ificad i la identidad

Certificacion

\

Mapa

Conceptual
sobre PKly
Protocolos de

Seguridad

Proceso de Certificacion

\ de los usuarios ;d.isposilivos enunared.

Implica la verificacion de la identidad
del solicitante antes de emitir un
certificado.

/ Incluye pasos como la solicitud,

\ validacién y emision del certificado.

Incluye entidades de certificacion,
registros de certificados, y autoridades
de registro.

Elementos Esenciales / Proporciona la infraestructura

Componentes de una PKI

ia parala gestiénde claves y
\ certificados.

Las entidades de certificacion emiten y
gestionan certificados.

Arquitecturas PKI

Ejemplos de Implementaciéon /

Tipos de Arquitecturas

de los Comp t
e los Com f[‘” gi de certificad .

\ un hi ial de los cer

Puede ser jerarquica, con miltiples
niveles de CA, o de malla, donde todas
las CAsoniguales.

Cada arquitectura tiene sus propias
ventajas y desventajas en términos de
escalabilidad y seguridad.

Arquitectura jerarquica: una CAraiz con
varias CA subordinadas.

d lla:CA

Importancia de las Politicas _/

\ interconectadas sin jerarquia estricta.

Establecen las normas y procedimientos
para la emisién y gestion de certificados.

Aseguran la conformidad y la confianza

Politicas y practicas de
certificacion

———

uctura de cer

\ enlai

Inclusion de criterios de validaciény

\ requisitos de seguridad.
Practicas Comunes
_/ D ion de procedimi para

Tareas Clave enla Gestién /

N\ elmanejo de certificados revocades.

Implica la creacién, emisién,
iény ionde

Requiere monitorear el estadoyla

Gestién de una PKI /

\ Herramientas de Gestion / 4
Moni e

"\ seguridad dela PKI continuamente.

Software especializado para gestionarla
ie fr il

yauditorias para

N\ gerentizarel cumplimiento.




