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CERTIFICADOS Y
FIRMAS DIGITALES 

Compartir claves
de forma segura

, entre
diferentes

partes en una
red 

Los sistemas de
informaciones sin
protección son
vulnerables a

fraudes, sabotajes
y virus a
través de

computadoras.

Componentes
de una clave
pública(PKI) 

 sistemas que gestionan
la creación,

administración,
distribución, uso,
almacenamiento y

revocación de
certificados digitales y

claves públicas y
privadas

privacidad

Integridad

De la información

proceso

Generación de
Claves

incluye

Distribución
segura

Almacenamiento
y gestión

La certificación
ISO/IEC 27001

concedida por LRQA es
una herramienta
poderosa para

garantizar que sus
negocios tengan

controles adecuados de
seguridad de la
información en

vigo

Reduciendo
el impacto de las

violaciones de seguridad
y garantizando que los
controles estén en vigor
para reducir el riesgo de
amenazas a la seguridad
y de puntos débiles del

sistema

AUTORIDAD DE CERTIFICACIÓN

Es la entidad
confiable que
emite y revoca
certificados
digitales. 

CERTIFICADOS DIGITALES

Son documentos
electrónicos que contienen
la clave pública de una

entidad, junto con
información adicional
como el nombre del
titular, la fecha de

vencimiento y la firma
digital de la CA

Jerarquica 

TIPOS

De puente

De Malla  

Híbrida

componentes

Certificados 

incluye

Claves Públicas y
privadas

Software,
Hardware y

politicas

son

es

sus

tienen



establecen las reglas y
procedimientos que una
entidad utiliza para
emitir y gestionar

certificados digitales.
Estos documentos definen

cómo se verifican las
identidades, se emiten
los certificados y se

garantiza la seguridad de
los mismos. 

estándaresprotocolos

características  

AUTORIDAD DE REGISTRO
Se encarga de
verificar la

identidad de las
entidades que

solicitan
certificados y luego
envía las solicitudes

a la CA

CLAVES PUBLICAS Y
PRIVADAS

Son pares de claves
criptográficas que se

utilizan para el
cifrado, la descifrado
y la firma digital. La
clave pública se puede
compartir, mientras
que la clave privada
debe mantenerse en

secreto

REPOSITORIOS

Son bases de
datos donde se
almacenan y se
hacen accesibles
los certificados

y las CRL. 

politicas y practicas depoliticas y practicas de
certificacioncertificacion

politicas de
certificación

Documento que define las
normas generales para la
emisión de certificados
dentro de una comunidad

específica, como la
infraestructura de clave

pública (PKI) de un
estado para pasaportes

electrónicos

declaración de
prácticas 

Documento más detallado
que describe las

prácticas específicas de
la Autoridad de

Certificación (AC) en la
emisión y gestión de

certificados, incluyendo
las condiciones de

solicitud, expedición,
uso, suspensión y

revocación

Implica un conjunto
de tareas y

protocolos para
asegurar una PKI
sólida y eficiente,

que incluye la gestión
de certificados

digitales y sus claves
asociadas

gestion de un pkigestion de un pki

herramientas
esenciales para

asegurar la calidad,
seguridad y

cumplimiento de
productos, procesos y

sistemas

estandares y protocolos deestandares y protocolos de
certificacióncertificación

Detallan los
procedimientos y
métodos para
verificar el

cumplimiento de
esos

estándares. 

Establecen los
requisitos de

criterios mínimos
que deben cumplir

para ser
considerados de

calidad

protocolo de seguridadprotocolo de seguridad
httpshttps

Cifra la
comunicación entre
el navegador del
usuario y el sitio
web, garantizando
que la información
transmitida no sea
interceptada ni
manipulada por

terceros

Cifrado de
datos Certificacion

SSL

Indicador de
Seguridad

sslssl

es un protocolo de
seguridad que encripta

las comunicaciones
entre un navegador web

y un sitio web,
asegurando que la

información
intercambiada sea

confidencial y segura

estos

son

son

es



TSLTSL

Es un protocolo
criptográfico que

proporciona seguridad a
la comunicación en la

web, como la
navegación, el correo

electrónico y las
videoconferencias

SSHSSH

es un protocolo
de red que
permite

conexiones
seguras y

encriptadas
entre dos

computadoras


