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POLITICAS Q PRACTICAS PR
CERT'H(A“@N estos

establecen las reglas y
procedimientos que una
entidad utiliza para
emitir y gestionar
certificados digitales.
Estos documentos definen
cémo se verifican las
identidades, se emiten
los certificados y se
garantiza la seguridad de
los mismos.

POLITICAS PE
CERTIFICAQION

Documento que define las
normas generales para la
emision de certificados
dentro de una comunidad
especifica, como la
infraestructura de clave
piblica (PKI) de un
estado para pasaportes
electrénicos

PECLARROION PE
PRACTICAS

Documento mds detallado
que describe las
précticas especificas de
la Autoridad de
Certificacion (AC) en la
emisién y gestion de
certificados, incluyendo
las condiciones de
solicitud, expedicion,
uso, suspensién y
revocacion
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Implica un conjunto
de tareas y
protocolos para
asegurar una PKI
sélida y eficiente,
que incluye la gestion
de certificados
digitales y sus claves
asociadas
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asegurar la calidad,
seguridad y
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productos, procesos y
sistemas

£ N\

PROTOLOLOS

l

ESTANPARES

V

Detallan los
procedimientos y
métodos para
verificar el
cumplimiento de
esos
estdndares.

Establecen los
requisitos de
criterios minimos
que deben cumplir

para ser

considerados de
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AUTORIDAD DF RESISTRO

Se encarga de
verificar la
identidad de las
entidades que
solicitan
certificados y luego
envia las solicitudes
ala CA

CLAVES PUBLICASY
PRIVADAS

Son pares de claves
criptograficas que se
utilizan para el
cifrado, la descifrado
y la firma digital. La
clave publica se puede
compartir, mientras
gue la clave privada
ebe mantenerse en
secreto

REPOSITORIOS

Son bases de
datos donde se
almacenan y se
hacen accesibles
los certificados

y las CRL.
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pTTPS

Cifra la

comunicacion entre

el navegador del
usuario y el sitio

web, garantizando
que la informacion
transmitida no sea

interceptada ni
manipulada por
terceros

datos
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Es un protocolo
criptografico que
broporciona seguridad d
la comunicacion en la

web, como la
navegacion, el correo
electrénico y las
videoconferencias
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es un protocolo

de red que
permite

conexiones
seguras y
encriptadas
entre dos

computadoras




