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La seguridad en el DML implica el usode
comandos de manipulacién de datosde
manera que se protejan los datos
sensibles.

Es crucial implementar controles de
acceso y auditoria en las operaciones de
DML.
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Integraciéon de seguridad en el DML
(Data Manipulation Language)
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Control de acceso: Definicién de roles y
per para limitarel adatos
sensibles.

Auditoria de cambios: Registro de todas
las operaciones realizadas enla base de
datos para detectar yresponder a
incidentes.

Mejores practicas para la seguridaden
DBMS comerciales

Seguridad Empleando un DML
con un DBMS Comercial

Cifrado de datos: Aplicacion de técnicas
de encriptacién para proteger datos
almacenados en la base de datos.

El encriptamiento es el proceso de
convertir datos en un formato ilegible
para proteger su confidencialidad.

Se utiliza para proteger informacién
sensible tanto en transito comoen
reposo.
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Concepto y propésito del encriptamiento
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Encriptamiento simétrico: Utiliza la
misma clave para encriptary
desencriptar datos, lo que puede ser mas
rapido pero menos seguro si la clave se
ve comprometida.

Encriptamiento asimétrico: Utiliza un
par de claves (una pablica yuna
privada), lo que proporciona un nivel
adicional de seguridad.

Tipos de encriptamiento

Encriptamiento de Datos

Protocolos de encriptamiento:
Implementacién de estandares como
SSL/TLS para proteger la comunicacién
enlinea.
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Las bases de datos estadisticas permiten
el analisis de patrones de accesoy
comportamiento de usuarios, lo que
puede ayudar a detectar actividades
Ugvhﬂmro.’ﬂ.

Proporcionan informacién valiosa para
latoma de decisiones en la gestionde la
seguridad.

cia de las bases de datos
g-&nzovu en la seguridad

Analisis de —ooux 501105 de registrosde
para identifi de
acceso no autorizados.

Monitoreo de anomalias: Uso de
algoritmos para detectar

P les que puedan
indicar un ataque.

Uso de bases de datos para la seguridad

Bases de Datos Estadisticas

Informes de seguridad: Generacién de
infi quer nelestadodela
seguridad y las amenazas detectadas.
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Laimplementacion de seguridad puede
incluir tecnologias como firewalls,
sistemas de deteccion de intrusos y
software antivirus.

Es fundamental realizar auditorias de
seguridad periédicas para identificary
corregir vulnerabilidades.

Herrami i parala
—-—2052—.-&0: de seguridad

Seguridad perimetral: Proteccion de la
red mediante dispositivos de seguridad
en los limites.

moo.-na-n enlacapade -v:gnuob.
tacién de medid
uonﬂla-u directamente en —uo
para proteger datos
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Estrategias de seguridad

Mecanismos para
Implantacién de Seguridad

Seguridad en la nube: Consideraciones
especiales para proteger datosy
aplicaciones alojadas en entornos de
nube.
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Seguridad en
Sistemas de
Informaciéon

Concepto de Seguridad

Definicién de seguridad en el contexto
de sistemas de informacién

informacion contra accesos no
autorizados, alteraciones y destruccién.

-:F.q »Lrnovonzs!
v—. dimientos y t logias para
salvaguardar la confidencialidad,

integridad y disponibilidad de los datos.

Identidad y Autentificacion

Importancia de la seguridad enlaera

digital

La seguridad es un proceso continuo que
requiere evaluaciéon y adaptaciéon
constante a nuevas amenazas.

r-f. ciente dependenciadela

t ha tado la
dﬂgn—.-v:—nnu de los sistemas a ataques
cibernéticos.

Lapr i6n de datos ibles es
crucial para mant la fi de
los usuarios y la reputacién de las
organizaciones.

Conceptos de identidad y

autentificacién en sistemas de

informacién
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La seguridad adecuada puede prevenir
pérdidas financieras significativas y
dafios a la infraestructura.

La identidad serefiereala
representacién de un usuario o entidad
en un sistema, mientras que la
autentificacién es el proceso de verificar
esaidentidad.

Exi varios métodos de
1 4

ificacién i

Matriz de Autorizacién

Meétodos de ifi

cié
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contr 2 Eo-.-—oan».n yautenticacién
de dos factores.

Contrasefias: Son el método mas comun,
pero pueden ser vulnerables a ataques
de fuerza bruta.

Biometria: Utiliza caracteristicas fisicas
unicas, como huellas dactilareso
reconocimiento facial, para autenticar
usuarios.

Definicién y propésito de la matriz de

autorizaci

on
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A icacién de dos f:

es (2FA):
Combina dos métodos de ificacid
para aumentar la seguridad.

Una matriz de autorizacién es una
herramienta que define qué usuarios
tienen acceso a qué recursos dentro de
un sistema.

vu-ﬂnnn gestionar y controlar los

Definicion de un Esquema de
Seguridad

Componentes de una matriz de

autorizaci

on

per de de manera eficiente
yclara.

Usuarios: Identificacion de los
individuos o grupos que requieren
acceso.

wunﬁnnou Especificacién de los
aplicaci odatos alos que
se desea controlar el acceso.

Elementos clave de un esquema de

seguridad
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Permisos: Definiciéon de las acciones que
cada usuario puede realizar sobre los
recursos, como leer, escribir o modificar.

Un esquema de seguridad es un conjunto
de politicas y procedimientos disefiados
para proteger la informacién.

Debe inclui pectos como la gestion de
aincidentesyla

tacion de un
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de

riesgos, laresp
no..--bnm&: de usuarios.

Evaluacién de riesgos: Identificacion de
amenazas y vulnerabilidadesenel
sistema.

Politicas de seguridad: Desarrollo de
normasy pr dimientos que guienel
comportamiento de los usuarios.
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Capacitaciéon: Formacién continua para
los leados sobre practi segurasy
concienciacién sobre seguridad.




