
Personalización

Autenticación y Seguridad

Análisis y Publicidad

Riesgos:
-Seguimiento No Autorizado: Las 
cookies pueden rastrear la actividad 
del usuario sin su consentimiento, 
afectando su privacidad.

-Robo de Cookies: 
Ciberdelincuentes pueden robar 
cookies de sesión para suplantar 
identidades y acceder a información 
sensible

COOKIES

¿Qué son?
Son pequeños archivos de texto que los 
sitios web almacenan en el dispositivo 
del usuario para recordar información 

sobre su navegación. 

Regulaciones Actuales en México

Obliga a informar 
sobre el uso de 

cookies y permite al 
usuario gestionar 
sus preferencias.

Ley Federal de Protección de Datos Personales en 
Posesión de los Particulares:

Establece que el uso de 
cookies que recopilan 
datos personales 
requiere el 
consentimiento 
informado del usuario.

Consentimiento Informado:01

Política de Privacidad Clara:03

Recomendaciones para 
Diseñadores sobre el Uso 
Responsable de Cookies:

Usos 
Comunes

Mantienen al usuario autenticado 
durante su sesión.

Recuerdan preferencias y configuraciones 
del usuario.

Permiten analizar el comportamiento de 
navegación y ofrecer publicidad personalizada.

Impacto 
en la 

Privacidad del 
Usuario:

Buenas Prácticas de 
Diseño Web para la 
Transparencia en el 

Uso de Cookies:

Configuración de Preferencias:04

Minimización de Datos:05

Implementar banners o pop-ups que informen al usuario sobre el uso de cookies 
y obtengan su consentimiento antes de activarlas.

Proporcionar una política de privacidad accesible que detalle el tipo de 
cookies utilizadas y su propósito.

Ofrecer opciones para que los usuarios gestionen sus preferencias de cookies, 
permitiendo aceptar, rechazar o personalizar su uso.

Utilizar solo las cookies necesarias para el funcionamiento del sitio, 
evitando la recopilación excesiva de datos.

Transparencia:01

Empoderamiento del Usuario:03

Seguridad:04

Cumplimiento Legal:05

Ser claro y honesto sobre la recopilación y el uso de datos mediante cookies.

Facilitar herramientas que permitan a los usuarios controlar sus preferencias
de cookies de manera sencilla.

Implementar medidas para proteger las cookies contra accesos no 
autorizados y ataques cibernéticos.

Asegurarse de que el uso de cookies esté alineado con las regulaciones
de privacidad aplicables en las regiones donde opera el sitio web.
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