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NAVEGACION

ESTRUCTURA Y ¥ IMPORTANCIA DE
DESCRIPCION DE LA E::f(;cR:s:REII;E LA ORGANIZACION
JERARQUIA DE ARCHIVOS DE ARCHIVOS

DIRECTORIOS

Organizar adecuadamente los archivos y

El explorador de archivos es una oo
carpetas es clave para la eficiencia en el

e La organizacién comienza en la raiz de herramienta graﬁca que gestiona

cada unidad de almacenamiento (C:, los archivos y carpetas del trabajo. Ademas, un buen manejo de la
D2). dispositivos. Este contiene las jerarquia de directorios mejora la
. Windows 10 utiliza el sistema de siguientes divisiones: productividad y asegura la seguridad de
archivos NTFS - los datos.
Las carpetas y archivos estan * Panel de navegacion g
SR , «  Barra de direcciones Beneficios
organizados en niveles que facilitan su ‘ .
. o o Area de contenido
administracion. . Barra de busqueda o Acceso rapido a la
informacion
C eipales del l o Seguridad de los datos
arpetas principales de . e Mejora de la colaboracion
sistema Atajos del teclado « Cumplimiento regulatorio
Est itird j t
. C:\ Windows S,O.S nos permitiran ejecutar
. facilmente el explorador de
o C:\ Programs Files archivos
. C:\ Users
o C:\ ProgramDATA e Ctrl + C: Copiar un archivo o
carpeta.
l‘ e Ctrl + X: Cortar un archivo o
Archivos en Windows carpeta. ,
o Ctrl + V: Pegar un archivo o
) 10 ) carpeta.
. Archivos de sistema e Ctrl + Z: Deshacer la Ultima
o Archivos de programa accion.
. Archivos de usuario e Alt + D: Seleccionar la barra

de direcciones.




MANTENIMIENTO DEL SISTEMA Y
SOLUCION DE PROBLEMAS
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SOLUCIONES PARA ACTUALIZACIONE SOLUCION DE PROBLEMAS: COPIA DE
LOS PROBLEMAS S DEL SISTEMA MANTENIMIENTO DEL SEGURIDAD
NOTIFICADOS OPERATIVO SISTEMA Las copias de seguridad protegen
imi i contra fallos catastroficos
La resolucion eficiente de problemas Las actualizaciones de Windows 10 = ma'ntenllmler;c.o pre;/er;tl\llo garantizan la recuperacion ra’gida
. A . . mejora el rendimiento de
garanyza la contln‘ulldad operativa. son fundamgnt.ales para la seguridad hardware y extiende su vida Gtil, de datos y sistemas en caso de
Ademas, la deteccion temprana de y el rendimiento, algunas son: -, o ; incid
fallos minimiza tiempos de También, minimiza tiempos de incidentes.
inactividad v aumenta la . Actualizaciones de inactividad en entornos criticos l
yat seguridad para los negocios.
productividad. . Actualizaciones de Herramientas
caracteristicas l . . .
l Actualizaciones . Historial de archivos
Herramientas acumulativas Herramientas * Imageon dgl .SIStema
¢ Actualizaciones opcionales q Liberador de espacio en : newrive
. Solucionador' de problemas de disco
Windows l « Desfragmentacion de discos
o Visor de eventos

g c ¢ Gestidn de programas de
Administrador de dispositivos Funciones para gestionar inicio

SFC (Comprobacioén de las actualizaciones o Verificacion de integridad
archivos del sistema) del disco (chkdsk)

o Diagndstico de memoria de

Windows




CONFIGURACIONES DE SEGURIDAD
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PROTECCION pROTECCIONDE PROTECCION  CONFIGURACION  cONTROL DE

FIREWALL DE CONTRA
RED ANTIVIRUS ACCESO A REDES SPYWARE Y DE SEGURIDAD CUENTAS DE
Controla el trafico Windows Defender  Garantiza que solo YW DE INTERNET USUARIO
entrante y saliente protege contra virus dispositivos SOFTWARE NO Protese Ia
segun politicas de 1 SO autorizados accedan DESEADO tege la. Solicita permisos de
seguridad. maliciosos. a la red e navegamor.w en linea.  5qministrador antes de
l Implementa politicas Bloquga Spywarey ‘Bloquea sitios vx./eb realizar cambios
l 26 eEeEEs lerrsile aplicaciones Inseguros y previene criticos en el sistema,
Caracteristicas e en la identidad y e ;istgr?f:dgz PRI O (AR50
. Escaneo en tiempo T e deseadgs (PUA). y contra cambios no
. Control de e mejora el l autorizados.
R rendimiento del
aplicaciones o Analisis completos o l ey l
. ReglaS de'entrada Yy persona”zados Elementos de privacidad Hel‘ramientas de
salida e  Proteccién en la . . . .
« Configuracién por tipo nube proteccion l seguridad Caracteristicas del
de red e  Control de acceso . . UAC
basado en identidad C teristi + Filtros de contenido o
_ ' aracteristicas e Proteccién contra Autorizacion de
. Aislamiento de bi
dispositivos no ¢ Bloqueo de PUA rastreo camplos
£ . Escaneo contra . Modo seguro . Proteccion contra
P I,tf’on ((ermes spyware software malicioso
* ol '(:fs, © acoeso A Remediacidn + Niveles de notificacion
ihamico ajustables

automatica




PROTECCION AVANZADA Y AUDITORIA

DE SEGURIDAD
|
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HERRAMIENTAS DE
SEGURIDAD
AVANZADAS EN
WINDOWS 10

Windows 10 ofrece un conjunto de
herramientas integradas disefiadas
para proteger los datos del sistema y
la red.

l

Herramientas

. Firewall de Windows
Defender
¢ Windows Defender Antivirus
o Centro de Seguridad de
Windows Defender
o BitLocker

¥

CONFIGURACION DE
AUDITORIA DE EVENTOS
DE SEGURIDAD

La audutoria permite monitorear el
comportamiento de los usuarios y
del sistema para garantizar que
las actividades se realicen de
acuerdo con las politicas de
seguridad.

Tipos Comunes de
Eventos de
Auditoria

l

o Eventos de inicio y cierre de

sesion
. Acceso a objetos
o Modificacion de politicas de
seguridad
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IMPORTANCIA DE LA
REVISION PERIODICA
DE LOS LOGS DE
SEGURIDAD

La revision periddica de estos logs
permite detectar patrones
inusuales de actividad, como
accesos no autorizados o cambios
inesperados en la configuracion del
sistema.

l

Beneficios de la

revision de logs
o Deteccidon temprana de

amenazas

. Andlisis de incidentes de
seguridad

e Evidencia en auditorias de
seguridad

e Optimizacion de politicas de
seguridad




