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SOPORTE DEL SISTEMA
OPERATIVO

ESTRUCTURA DESCRIPCION, JERARQUIA NAVEGADORDE
. ﬁ DE DIRECTORIOS r—__ ARCHIVOS ﬁ

1. C: - Unidad principal donde estd instalado Windows.

—

Unidad principal con el sistema operativo.
2. Windows - Archivos del sistema de Windows

2. Windows - Archivos del sistema operativo. 1. Abrir: Haz clic en el icono de carpeta en la barra de tareas o presiona Win +
(;nCF"urYJZrSay:l[:':zsz Y:;:Esz‘iones A  System32: Archivos esenciales y controladores. - L -
(también Program Files (x36) en sistemas de 64 3. Program Files - Aplicaciones instaladas (incluye Program Files (x86) para 2. _zu"eIEd'e navegacién (izquierda): Accede a carpetas principales como Acceso
bits). aj)liLcJacioneé CORRLTD Zn Sis'emusfde AL de cad rgp;&:chos:l:%‘gP:/\uesrm tus carpetas frecuentes

_ ; . Users - Carpeta con datos y configuraciones de cada usuario. 1 e B -

e 00 o ueatlo (con * Deskiop, Documents, Downloads, AppDafa (configuraciones de aplicaciones). s R e B L RS
5. ProgramData - Datos compartidos entre 3. Prograchml: - Datos compartidos entre aplicaciones y usuarios. 5. Barra de direcciones: Muestra la ruta actual y permite retroceder.
aplicaciones 6. Temp - Archivos femporales. 6. Busear: Usa la barra en la esquina superior derecha para encontrar archivos.
6. Temp - Archivos temporales. 7. System Volume Information - Informacién de restauracién y sistema. 7. Vista: Cambia la apariencia de los archivos desde el mend superior.
7. System Volume Information - Informacién del 8. Recycle Bin - Archivos eliminados por el usuario, que pueden restaurarse.

sistema (puntos de restauracion).

MANTENIMIENTO Y PROBLEMAS ACTUALIZA MANTENIMIENTO, COPIA DE

1. Eficiencia: Facilita el spid 1. Actualizaciones: Mantén Windows y las aplicaciones R ————. 1. Seguridad: Corrigen vulnerabilidades y profegen confra
. Eficiencia: Facilita el acceso répido a actudlizadas mediante Windows Updale s e o malware. Solucién do Problamas
documentos, ahorrando tiempo. [2, i l'Jsadsonware antivirus y rec\i;o andlisis regulares o et At 0 2. Mejora del Rendimiento: Optimizacién del sistema para un O S S— Historial Archi
i ) . (Windows Defonder e una epcien egrode ERZILT funcionaminto mes sicienl ey ooy e e istorial de Archivos:
: R X antalla Az nota o cadigo do error, actualiza :
2. Productividad: Reduce el estrés y permite 3. Limpieza de Disco: Utliza el Liberador de espacio en disco d 3. Nuevas Caracteristicas: Introducen funciones y mejoras para controlodores y usa Windows Memory Diagnostic
enfocarse en tareas. para eliminar archivos innecesarios. 3. Problemos de Conecsividod el usuario. 3. Conectividad: Reinicia el enrutador y usa el solucionador de. ACﬁVG en
3. Seguridad: Ayuda a proteger informacién 4. Copias de Seguridad: Realiza copias de seguridad de SR o rtodory o slcondor do problancs do 4. Compatibilidad: Aseguran que el sistema funcione con e N .
bl archivos importantes usando Historial de archivos. o o hardware y software nuevos, |4 Rendinienlo Lefo: Cir aplicocones imecesaria y esliza fi an
sensible. 5. Monitoreo: Usa el Administrador de tareas para supervisar 5. Correccién de Errores: Resuelven fallos técnicos en el sistema iy ‘No Respondsdoras: Ciarra desde of Adminisiad Con iguracion >
" " . " rend ol S i prgroms cwaosy el o do o plicaciones No Respondedoras: Cierra desde el Adminisirador
4. Respaldo: Facilita la creacién de copias de el rendimiento del sistema. de tareas . .
- e . Apcacnes e N Rspnde s i impresién: Verifica conexionss y reinicia el sericio de impresién
seguidad y recuperacién de s Skt ot s § b e s e Copia de seguridad
5. Colaboracién: Mejora el trabajo en equipo 6 P con Ackzocioes 1. Acceso: Ve a Configuracién > Actualizacién y seguridad > sema ara res q|dor
permitir un acceso fécil a la informacién. ;mm;izf:f“:“"m:“ede al Modo seguro para diagnosticar Skt s clockodor d s do Wi U, Windows UP"“'T ‘ ‘ Montenimiento del Sistema p p
s (. ! 2. Buscar Actualizaciones: Haz clic en Buscar actualizaciones. h . |
6. Cumg : Asegura el cumy de 2. Solucionadores de Problemas: Uiliza herramientas O oo 3. Programar Actualizaciones: Establece horarios para reinicios ! Mantén Windows y api lizod arcnivos personales
regulaciones legales. inegrodas po esoer problomos comues o St o inetcionss, e Wdows U >
. isor de Eventos: Revisa el Visor de eventos para identificar ‘ " . . ivirs: Realiza ondlisis regulores.
7. Menor Desorden: Previene el desorden erores P i 4. Historial de Actualizaciones: Revisa qué actudlizaciones se 3. Linpieza de Disco: Efmina archivos femporcles automdticamente.
digital, simplificando | 6 s Sl Ui e /conrow nl ol dl s han instalado. 4 Copios de Sequridad: Hoz copios perbdicas con Historial de
igital, simplificando la gestion. g S s Kot cr bR ot 5. Solucionar Problemas: Usa el solucionador de problemas de archives
problema surge después de cambios recientes. L Winddows Upclte o hay fallo 5. Monioreo: Supenisa el endiniento con ol Adminitaclor o
5. Reinstalacién de Controladores: Actualiza o reinstala * Salucien fareas.
controladores desde el Administrador de dispositivos.

NFIGURACION FIREWALL PROTECCION
i r-‘m_ Windows Defender Antivirus

« Profeccién conira Amenazas: Previene malware y accesos no auforizados.
« Privacidad: Profege informacién sensible.

* Seguridad: Previene accesos no autorizados y ataques.
« Control del Trdfico: Define qué aplicaciones pueden comunicarse.

Configuraciones Clove « Proteccion de Datos: Ayuda a salvaguardar informacién sensible. ® Integrado: Viene con Windows 10y 11.

1. Windows Defender: Aciva para profeger conira virus. Configuracién en Windows e Actualizaciones Automdticas: Se actualiza para proteger
2. Corfafuegos: Asegirate de que esté habilitado.

R e e e e NS SN L | Accosor Ve o Conficuracén » Seauridod de Windows » Cortof o doed contra nuevas amenazas.

4. Contrasefias Fuertes: Usa confrasefias segurc onsidera I nticacién de dos factore cceso: Ve a Configuracién > Seguridad de Windows > Cortafuegos y profeccion de rec ) . . Sle .

5 Coaninsce Unnaric: Use conos sy poryves oy 11 cocto do dos focores 2. Habiliar/Deshabilitar: Actva o desactiva el frewall pora diferentes fipos de red. * Escaneos Programados: Permite realizar andlisis

5. Bilocker: Cita unidades para proteger datos (Pro y Enterprise). 3. Reglas: Agrega reglas para permitir o bloquear aplicaciones eriddicos

7. Privacidad: Ajusta configuraciones en Privacidad, 4. Registros: Revisa infentos de acceso bloqueados. p :
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PROTECCION ACCESO
imporanca A REDES

Importancia
+ Seguridad: Previene accesos no autorizados.

« Control: Gestiona quién puede usar los recursos de la red.

+ Prevenciéon de Amenazas: Reduce el riesgo de ataques cibernéticos.

SEGURIDAD

SPYWARE

« Privacidad: Protege datos personales.
+ Seguridad: Previene accesos no autorizados.
« Rendimiento: Elimina software que ralentiza el sistema.

« Proteccion de Datos: Previene el robo de informacion.

+ Navegaci6n Segura: Evita sitios maliciosos.

« Control de Privacidad: Gestiona lo que compartes en linea.
Configuraciones Clave

Medidas de Proteccién Medidas de Seguridad

Actualizaciones: Mantén tu navegador siempre actualizado.
Educacién del Usuario: Aprende a identificar correos y enlaces sospechosos.

1 Windows Defender: Activa la proteccion en & 1y real a 1. Ajustes del Navegador: Configura opciones de seguridad y bloguea ventanas emergentes,
5 A indows Defender: Activa la protecaion en tiempo real y realiza escaneos programatos. 2. Usa HTTPS: Prefiere sitios que comiencen con HTTPS para conexiones seguras.

1 Conafuegos de Wmfio\.lvs Activa el cortafuegos para controlar lel tréafico qa red. 2. Herramientas Adicionales: Usa programas como Malwarebytes para detectar y eliminar 3. Desactiva Ejecucién Automtica: No ejecutes scripts su‘umé‘,camen‘e

2. Redes Privadas y Publicas: Configura la red como privada o pUblica segin el entorno. spyware. 4. Antivirus: Mantén el software de seguridad actualizado.

3.C fias Fuertes: Usa fias seguras para las redes Wi-Fi. 3. Navegacion Segura: Evita descargas de fuentes no confiables. 5. Firewall: Asegurate de que el cortafuegos esté habilitado.

4. Autenticacion de Dispositivos: Asegura que solo dispositivos autorizados se conecten. a del CE CICMES 3

5. Educacién del Usuario: Informa sobre los riesgos del spyware

5. VPN: Utiliza una VPN para cifrar la conexion y proteger datos. 6. Actualizaciones: Mantén el sistema y software actualizados.

6. Actualizaciones: Mantén el sistema y software actualizados.

CONTROL

Importancia

« Seguridad: Protege contra software
malicioso.

« Prevencion de Errores: Evita cambios
accidentales.

Configuracién

1. Acceso: Ve a Panel de control >
Cuentas de usuario > Cambiar la
configuracién de UAC.

2. Niveles de Notificacion: Ajusta entre
siempre notificar y no notificar (no
recomendado).

AUDITORIA

Importancia

« Deteccién de Amenazas: Identifica actividades
sospechosas.

« Cumpli Facilta el de
regulaciones de seguridad.

« Mejora de la Seguridad: Proporciona informacion para
fortalecer las defensas.

Medidas Clave

1. Windows Defender ATP: Deteccion y respuesta a
amenazas avanzadas,

2. Auditoria de Seguridad: Registra eventos como inicios
de sesion y accesos a archivos.

3. Politicas de Grupo: Aplica configuraciones de
seguridad en varios dispositivos.

4. Registro de Eventos: Usa el Visor de Eventos para
analizar registros de seguridad,

5. BitLocker: Cifra discos para proteger datos sensibles.

6. Actualizaciones: Mantén el sistema y software al dia.

HERRAMIENTAS

Proeccion en empo real conra malvare
2 Windows Defender Firewall

« Contila e oo dered y boquea coesos o autorzados.
3 Bitocker

Gl discos para protege datos sensies.

4. Windows Helo

 Autenticacidn bomética pra un i de sesiin sequro

5. Proteccion co

~Protege archvos prsonales cona ataques s ransomware.

& MicrosoftDefen

e
~Detecciony respuesta a amenazas avanzadas, deal para empresas.

i de Archivos
« Copias do sequrdad automdtcas de archvos importantes
8. Explorador de seguridad de Windows

- Acceso  confgraciones e seguidad delsstema

EVENTOS DE
[ SEGURIDAD

Importanci

« Detecci6n de Amenazas: Identifica accesos no autorizados,
+ Cumplimiento Normativo: Ayuda a cumplir regulaciones de.
seguridad.

Configuracion

1. Acceder a Politicas de Seguridad

« Abre el Editor de directivas de seguridad local (secpol.msc).
2. Habilitar Auditoria:

« Configura politicas como:

io de sesion: Registra intentos exitosos y fallidos.

+ Acceso a objetos: Monitorea accesos a archivos.

3. Configurar Auditori i

+ Haz clic derecho en el objeto > Propiedades > Seguridad >
Avanzado > Auditoria.

4. Revisar Registros:

« Usa el Visor de eventos (eventvr.msc) para revisar registros en
Seguridad.

LOGS

Amenazas

«Idenifica accesos no autorizados y actividades sospechosas.
Anlisis Forense

« Proporciona datos para investigar incidentes de seguridad
Cumplimiento Normativo

« Requiere auditoria de logs para regulaciones de seguridad.
Mejora Continua

« Ayuda a identificar vulnerabilidades y mejorar polticas de
seguridad.

Responsabilidad

+ Genera un rastro de auditoria para demosirar cumplimiento.




