
UNIDAD II
SISTEMAS DE INFORMACIÓN EN 

LOS CUIDADOS
DE LA SALUD Y SISTEMAS 

BASADOS EN PROTOCOLOS.

Sistemas de Información en los 
Cuidados de la Salud

Definición y Contexto

No son entes aislados

Interacción con otros sistemas más amplios

Desarrollo

Enfoque multidisciplinar

Perspectiva amplia

Sistemas de Información Sociosanitaria

Concepto

Vinculación con la era de la información

Importancia en la gestión del conocimiento

Disciplinas Relacionadas

Informática

Telecomunicaciones

Generación de soluciones sociales

Era de la Información y Globalización

Características de la Era

Era de la información

Globalización

Necesidades

Puentes de comunicación entre ramas de 
conocimiento científico

Propuestas integradoras

Desarrollo conjunto del conocimiento

Beneficio social

Sistemas Basados en Protocolos

Definición y Importancia

Estandarización en los cuidados de salud

Mejora en la eficiencia y efectividad de los 
tratamientos

Interacción y Beneficios

Comunicación entre Sistemas

Necesidad de interacción entre sistemas de 
información y otros sistemas

Aplicaciones Prácticas

Mejoras en la gestión del conocimiento

Avances en el desarrollo conjunto del 
conocimiento

Beneficios sociales

Sistemas para el manejo de 
información

Uso de Computadoras

Realidad actual en la vida laboral

Beneficios y problemas asociados

Necesidad de herramientas para manejo 
ágil y seguro de información

Sistemas de Información en el Ámbito 
Sanitario

Definición y Función

Instrumento para conocer la distancia y 
alternativas hacia una meta

Información como medio, no fin

Objetivo

Establecer necesidades del Sistema de 
Información

Manejo de información actual y confiable

Enfoque en necesidades individuales y 
grupales (familiar)

Enfoque biomédico y variables 
epidemiológicas

Planificación de actividades en salud

Primary Care Data Quality (PCDQ)

Objetivos

Herramienta educacional de intervención

Recolección automática de datos

Retroalimentación y práctica basada en 
evidencia

Pasos

Preparación

Obtención de datos

Análisis

Retroalimentación

Tipos de Sistemas de Información

Sistemas de Información Transaccional 
(TPS)

Control de flujo y consistencia de datos

Capacidad de corrección de errores

Administración de múltiples transacciones

Características:

Ahorro de tiempo en tareas operativas

Apoyo a tareas a nivel operativo

Recolección de información para 
explotación

Justificación ante dirección general

Sistemas para la Gestión de la Información

Diseño eficaz, efectivo y eficiente

Ayuda en asistencia, investigación y gestión

Producción de información relevante para 
planificación de salud

Mejora de calidad asistencial

Enfoque en excelencia organizacional

Objetivos:

Globalización de información

Adaptación a organización y profesionales

Ayuda en toma de decisiones

Sistemas de Información Ejecutiva (EIS)

Herramienta basada en DSS

Acceso a información interna y externa

Monitorización de indicadores de negocio

Características:

Acceso rápido y efectivo a información

Interfaces gráficas e intuitivas

Informes basados en excepción

Análisis de tendencias

Sistemas de Apoyo a Decisiones (DSS)

Apoyo en decisiones no estructuradas o 
semiestructuradas

Implementación después de sistemas 
transaccionales

Apoyo a mandos intermedios y alta 
administración

Características:

Cálculos pesados y poca entrada/salida de 
información

Justificación económica complicada

Interactividad y diseño gráfico amigable

Sistemas Expertos

Simulación de inteligencia humana

Dominio de conocimiento específico

Componentes:

Base de conocimiento

Motor de inferencia

Módulo de adquisición de conocimiento y 
aprendizaje

Interfaz de usuario

Módulo de explicación

Aplicaciones:

Gestión de información

Hospitales y servicios médicos

Evaluación del desempeño

Análisis de préstamos

Detección de virus

Optimización de almacenes

Planificación y programación

Expediente Médico Electrónico

Definición

Sistema informático que almacena datos del 
paciente en formato digital

Información retrospectiva, concurrente y 
prospectiva

Propósito: soporte continuo, eficiente, de 
calidad e integral a la atención de salud

Historia

Evolución del expediente clínico tradicional

Cronología de información sobre salud del 
paciente y su familia

Componentes del Expediente Médico 
Electrónico

Información Contenida

Notas ambulatorias

Notas hospitalarias

Notas quirúrgicas

Interconsultas

Tratamientos

Exámenes de laboratorio

Reportes de radiología

Funciones

Administración de órdenes y resultados

Manejo de medicamentos

Gestión administrativa y clínica

Salud pública

Clasificación de Expedientes Electrónicos

Expediente Clínico Electrónico (EMR)

Información de salud de una persona 
dentro de una organización de salud

Expediente Electrónico de Salud (EHR)

Registro total de información electrónica de 
salud de un individuo, almacenado por 
múltiples organizaciones

Expediente Electrónico del Paciente (PHR)

Cumple estándares de interoperabilidad 
nacionales, gestionado y controlado por la 
persona

Sistema de Información Hospitalaria (HIS)

Administra aspectos financieros, clínicos y 
operativos de una organización de salud

Usos del Expediente Clínico Electrónico

Usos Primarios

Provisión de servicios de salud

Gestión de la atención médica

Soporte de procesos de atención y 
financieros

Gestión del cuidado personal

Usos Secundarios

Educación

Regulación

Investigación

Salud pública y seguridad

Soporte de políticas

Componentes del Sistema de ECE

Software

Aplicación médica (interacción con médicos 
y enfermeras)

Almacén de datos (seguridad y respaldo)

Aplicaciones complementarias (visores de 
imagenología, estudios de laboratorio)

Software base (sistema operativo y 
manejador de bases de datos)

Plataforma de interoperabilidad e 
información

Hardware

Equipos de cómputo (computadoras de 
escritorio, dispositivos móviles)

Periféricos (impresoras, escáneres, lectores 
biométricos)

Conectividad (redes LAN, inalámbricas, 
VPNs)

Servidores (almacenamiento de 
información y soporte de la aplicación)

Interacción y Estándares

Interoperabilidad

Interacción con sistemas de laboratorio, 
banco de sangre, imagenología, hemodiálisis

Estándares internacionales para 
intercambio seguro de información

Estructura Estandarizada

Integración con otros sistemas

Control del vocabulario médico para gestión 
inteligente de información

Diseño y evaluación de los 
sistemas de información

Desafíos y Oportunidades

Aprovechamiento de soluciones modernas y 
nueva tecnología

Limitaciones de conocimiento y 
complejidad de los sistemas y tecnología de 
información (SyTI)

Abundancia de materiales de referencia y 
detalles técnicos

Modelo Conceptual del Sistema de 
Información Hospitalario (SIH)

Componentes Principales

Componente Administrativo-Financiero y 
de Regulación

Funciones operativas de apoyo a la gestión

Componente de Generación de Estadísticas 
de Salud y Vigilancia Epidemiológica y 
Gestión Tecnológica

Generación de estadísticas de salud

Vigilancia epidemiológica

Gestión tecnológica

Componente de Gestión Hospitalaria

Funciones técnico-administrativas en 
unidades prestadoras de servicios de salud

Integración de Componentes

Producción de Información Gerencial

Soporte para toma de decisiones oportuna y 
adecuada a las necesidades de la población

Retroalimentación

Información retroalimentada a todos los 
involucrados en el proceso de gestión de la 
salud

Inclusión de entidades e individuos 
externos al sector

Desarrollo e Infraestructura

Aplicaciones Administrativas y de 
Gerenciamiento de la Información

Desarrollo de aplicaciones específicas para 
la gestión de información hospitalaria

Infraestructura Basada en Tecnología de 
Internet

Difusión e integración de sistemas a través 
de tecnología de Internet

Uso de Internet como herramienta primaria 
de difusión e integración

Control y Seguridad Informática 
de los Sistemas de Salud

Información como Activo Valioso

Necesidad de protección adecuada

Diversidad de formas de la información

Impresa, escrita, almacenada 
electrónicamente, transmitida, hablada

Objetivos de la Seguridad Informática

Confidencialidad

Acceso solo para autorizados

Integridad

Exactitud y completitud de la información

Disponibilidad

Acceso para usuarios autorizados cuando se 
requiera

Implementación de Controles de Seguridad

Tipos de Controles

Políticas

Prácticas

Procedimientos

Estructuras organizacionales

Funciones de software

Componentes Humanos en la Seguridad 
Informática

Supervisor Directo

Puntualidad y precisión de datos

Capacitación del personal

Administrador de Sistemas

Diseño de políticas, procedimientos y 
normas

Monitoreo de cumplimiento

Operación de aplicaciones

Formulación de políticas operativas

Coordinación y supervisión

Vínculo con personal técnico y niveles altos 
de administración

Desafíos en Seguridad y Confidencialidad en 
Salud

Sensibilidad de datos de pacientes

Uso creciente de computación en red

Conflictos entre difusión de datos y 
seguridad

Consideraciones de Seguridad en Salud

Acceso

Definición de niveles de acceso

Autenticación de usuarios

Protección Física

Contra daños intencionales o accidentales

Confidencialidad

Evitar divulgación no autorizada

Integridad

Prevención de modificaciones no 
autorizadas

Características Específicas de Seguridad en 
Salud

Datos identificados y confidenciales

Necesidad de control y autorización de 
acceso

Función esencial de datos individuales en la 
atención de salud

Equilibrio entre acceso y control de 
integridad

Acceso remoto a registros médicos

Importancia de datos para investigación y 
análisis estadístico

Propiedad del expediente médico

Definición de Niveles de Seguridad

¿Quién tiene acceso?

¿Qué datos están accesibles?

Mecanismos de educación y disciplina

Reglas para divulgación de información

Barreras físicas y disuasorias

Categorías de Seguridad en Salud

Seguridad Física

Iluminación, fluctuaciones de potencia, 
desastres

Copia de seguridad de datos

Autenticación

Identificación de usuario y contraseña

Diferentes niveles de acceso

Cifrado

Codificación de datos

Claves de cifrado y descifrado

Firma Digital

Marca de identificación en transacciones

Mayor autoridad legal

Control de Acceso

Definición de funciones y niveles de acceso

Factor Humano en la Seguridad

Procedimientos mal ejecutados o 
supervisados

Uso malintencionado de sistemas

Riesgos de ataques externos

Plan de recuperación en caso de desastres

Protocolos y Medicina Basada en 
Evidencias

Decisiones Clínicas en APS

Prevención, diagnóstico, pronóstico, 
tratamiento, gestión de recursos.

Incertidumbre en la toma de decisiones.

Variabilidad en la práctica clínica.

Desarrollo y Expectativas

Avances tecnológicos e información 
globalizada.

Aumento de expectativas de pacientes y 
profesionales.

Presión para decisiones basadas en 
evidencia científica.

Métodos de Toma de Decisiones

Tradición: «Siempre se ha hecho así».

Convención: «Todos lo hacen así».

Creencias/Dogma: «Creo que es mejor».

Evidencia Científica: Mejor evidencia 
disponible, características del paciente, 
recursos, contexto.

Definición de Medicina Basada en 
Evidencias (MBE)

Utilización consciente de la mejor evidencia 
científica disponible.

Integración con experiencia clínica, valores 
del paciente y recursos disponibles.

Proceso de la MBE

Identificación y Síntesis de la Evidencia

1. Reconocer necesidades e interpretar 
preguntas clínicas.

2. Identificar evidencia disponible.

3. Evaluar críticamente la calidad y 
aplicabilidad de la evidencia.

Aplicación Práctica

4. Aplicar evidencia con experiencia clínica 
y perspectiva del paciente.

Evaluación del Rendimiento

5. Analizar impacto en procesos y 
resultados de atención al paciente.

Desarrollo y Herramientas

Formación en valoración crítica de la 
literatura científica.

Herramientas para acceso y síntesis de 
evidencia: revisiones sistemáticas, guías de 
práctica clínica.

Cambio Cultural y Organizacional

Mejorar habilidades en búsqueda y 
evaluación de evidencias.

Promover cambio cultural para integrar 
MBE en la práctica diaria.

Cambios organizativos para facilitar 
implementación:

Entorno de aprendizaje continuo.

Promoción de la creación, diseminación y 
uso del conocimiento.

Superación de barreras institucionales, 
sociales e individuales.

Evaluación y Adaptación

Proceso prolongado, adaptado al contexto.

Evaluación continua del impacto y 
efectividad.

Sistemas de cuidados a la salud 
basados en protocolos 

computarizados

Políticas y Estrategias Nacionales

Influyen en la adquisición, desarrollo, 
implementación y operación de sistemas de 
información sanitaria.

Deben alinearse con políticas informáticas y 
de salud del país.

Requieren coordinación y una entidad 
orgánica formal para su puesta en vigencia.

Necesitan legislación, reglamentos 
operativos y normas.

Gestión y Tecnología de Información (GyTI)

Asegura el desarrollo y uso coordinado de 
sistemas.

Establece límites para políticas regionales o 
locales.

Incluye estrategias nacionales para una 
organización coherente:

Facilitar proyectos.

Desarrollo de infraestructuras.

Maximización de beneficios.

Eficacia en el desempeño de personas.

Componentes del Sistema de Información

Identificación de beneficios.

Normas tecnológicas:

Equipo y software.

Conjuntos de datos y diccionarios comunes:

Tesauro de términos clínicos codificados.

Procedimientos y flujo de datos:

Normas de comunicación entre sitios y 
equipos.

Fiabilidad, privacidad y seguridad de datos.

Desarrollo y uso de recursos humanos.

Requisitos financieros.

Capacitación y desarrollo de personal.

Evaluación de Estrategias

Adaptación a contextos nacionales y locales.

Evaluación según especificaciones, 
arquitectura de sistemas, aplicaciones 
compartidas y locales.

Distribución de responsabilidades y 
recursos.

Definición clara de líneas de 
responsabilidad y asignación de recursos.

Normas Técnicas

Facilitan intercambio de programas y datos.

Definiciones de datos y formato.

Seguridad y medios utilizados.

Software de sistemas y aplicaciones.

Equipos y capacitación.

Comités de Sistemas de Información 
Sanitaria

Definición y cumplimiento de políticas y 
estrategias.

Afiliación rotatoria y amplia representación:

Estadísticos, epidemiólogos, demógrafos, 
economistas, sociólogos, administradores, 
planificadores, representantes de la 
comunidad, especialistas en información, 
industria, médicos, enfermeras.

Recomendación de políticas y normas.

Asesoramiento al ministerio de salud.

Grupos de trabajo y paneles externos de 
consultores técnicos.

Publicación de informes periódicos sobre 
sistemas de información sanitaria.

Sistematización y Progresos

Metodologías y procesos sistematizados.

Creación de protocolos.

Medicina basada en la evidencia.

Progresos en estándares:

Pedidos y resultados clínicos (CEN, HL7, 
ASTM).

Trazos de EKG (CEN).

Diagnóstico por imágenes (DICOM).

Procesamiento de reclamos (X12, EDIFAC).

Vocabulario y códigos (SNOMED, Read 
Codes, The MED, LOINC).

Acceso a la Información

Aumento de la información disponible.

Dificultad en el acceso por métodos de 
búsqueda.

Cambio en la representación de términos:

Medical Subject Headings (MeSH) por 
National Library of Medicine (NLM).

Evolución de términos desde 1966 hasta 
1987.

Divulgación y aplicación de 
protocolos.

Evolución de los SIS

Cambios en la función de SIS por demandas 
de atención de salud.

Aplicación de adelantos tecnológicos en 
organizaciones de salud.

Cambio de Paradigma: Suministro a 
Demanda

Enfoque inicial en suministrar información 
para operaciones empresariales.

Desarrollo de técnicas para analizar 
objetivos y métodos de operación.

Enfoque en la información y su uso.

Historia del Desarrollo de SIS

Uso inicial de herramientas manuales 
(personas, papel, lápices).

Primeras computadoras para tareas obvias 
(contabilidad, inventarios, facturación).

Evolución tecnológica: microcomputadoras, 
redes, cliente/servidor.

Descentralización y mayor flexibilidad.

Actividades Cubiertas por SIS

Evolución de tareas básicas a complejas:

Admisión, egreso, transferencia.

Facturación de pacientes.

Gestión de información clínica.

Sistemas avanzados de laboratorio.

Simulación y procesamiento de imágenes.

Problemas y Revisiones de SIS

Falta de integración y dificultades para 
obtener información clave.

Presión para mejorar eficiencia y eficacia.

Necesidad de brindar soluciones 
estratégicas.

Cambio de Paradigma en el Procesamiento 
de Información

Del control central al empoderamiento.

Intercambio de servicios e información 
sobre pacientes.

Utilización de SIS para reducir costos, 
mejorar asistencia y aumentar niveles de 
servicio.

Difusión de SIS y Tecnología de Información 
(SyTI)

Convergencia tecnológica.

Difusión del conocimiento técnico 
informático.

Mayor productividad y calidad en 
desarrollo de aplicaciones.

Apreciación de los beneficios de la 
información.

Aceptación de la tecnología.

Características Económicas de la 
Información

No puede enajenarse.

Indivisible en uso.

Heterogénea.

Dependiente del contexto.

Nuevos Requisitos y Cambios 
Fundamentales

Implantación, uso y gestión de SyTI.

Compartir datos clínicos y administrativos 
de pacientes.

Creación y uso de registros computarizados 
de pacientes (RCP).

Problemas con la Falta de Intercambio de 
Información

Recitar antecedentes médicos 
repetidamente.

Pérdida de datos clínicos importantes.

Datos ocultos en archivos individuales.

Diseño de protocolos.

Importancia de los Protocolos Clínicos

Tema de máxima actualidad.

Presencia en publicaciones científicas y 
profesionales.

Aplicación en la toma de decisiones clínicas.

Necesidad de diseño adecuado para evitar 
errores.

Protocolización

Metodología y técnica.

Requiere aprendizaje y entrenamiento 
práctico.

Base científica para decisiones clínicas.

Utilidad de un Modelo Estándar

Prevención de defectos.

Mejora de la calidad estructural.

Homogeneización del documento final.

Fases de Construcción del Protocolo

Fase de Preparación

Definición del tema.

Estructura definida y conocimiento 
suficiente del problema de salud.

Fase de Elaboración del Documento

Redacción del protocolo.

Documento provisional.

Fase de Análisis Crítico

Discusión y pilotaje.

Sugerencias y modificaciones.

Elaboración del texto definitivo.

Pilotaje deseable.

Fase de Difusión e Implantación

Difusión a personal implicado.

Fijación de fecha para la puesta en marcha.

Fase de Evaluación

Monitorización del cumplimiento.

Periodicidad de análisis.

Evaluación continua.

Aspectos del Diseño y Estructura del 
Protocolo

Rigor y metodología adecuada.

Necesidad de tiempo y esfuerzo.

Importancia de una estructura correcta.

Impacto de una estructura incorrecta.

Principios Generales para el Diseño de 
Protocolos

Estandarización.

Validación previa.

Requisitos mínimos.

Calidad estructural.

Construcción del Documento de Protocolo

Detallado en fases.

Redacción clara y precisa.

Inclusión de todos los datos y conocimientos.

Beneficios de un Protocolo Bien Diseñado

Prevención de decisiones inadecuadas.

Mejora en la toma de decisiones clínicas.

Reducción de errores.


