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TLS 1.0 es una reimplementacion mejorada de SSL 3.0,

con suficientes diferencias para que ambos sean

incompatibles entre ellos.

Las diferencias entre TLS

mejora al segundo corrigiendo vulnerabilidades de
seguridad que se han ido encontrando en SSL, y que en
TLS se autentifica al cliente, mientras que en SSL no.

SH (Secure SHell) es un programa que nos
ermite comunicarnos, mediante una linea de
. servidor remoto de forma

“

segura

Y

lo hace, como en el caso anterior, basandose en
a criptografia para cifrar las comunicaciones
intercambiadas con el servidor, de forma que
nadie pueda sacar la informaciéon de los paquetes

PKI (infraestructura de clave publica)

es un conjunto de elementos de infraestructura
necesarios para la gestidon de forma segura de todos los

“

ue se cruzan entre ambos

componentes de una o varias Autoridades de
Certificacidn. Por tanto, una PKl incluye los elementos|

e red, servidores, aplicaciones, etc. Ahora vamos a

011000140001100 dentificar algunos de los componentes Iogicos basicos
101101041010110 - de una infraestructura de clave piblica,
111101111011110 la cripiiggrafia es gftimigtodo de proteccion de la

| S— 011000110001100 informacion y las comunicaciones mediante el

A = 101101011010110 L =

‘ ™ 111101141011110 ggo'gle _codlgo_s, de m0(_:_l_<_) que solo aquellos a

= %ﬂggmg%ﬂg 'quienes_estd destinada la informacion puedan
— 10111011110 oy Loz i
— puede ser protegido desde un
HTTPS ' |

PUBLIC KEY INFRASTRUCTURE

Cuando un usuario hace clic en un enlace o confirma unal
entrada de URL en la barra de direcciones con el botdn|
Enter, el navegador establece una conexién. El servidor
presenta_un_certificado_que lo_autentica_como_un|
proveedor genuino y confiable. Una vez que el cliente hal
verificado la autenticidad, envia una clave de sesién quel
510 puede leer el servidor

por via remota (los delincuentes que se conectan a
Internet e ingresan a distintos sistemas).
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