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CRIPTOGRAFIA

& QE [es?

Se refiere al arte de escribir mensajes en clave secreta o en
orma enigmatica, asi, en nuestros dias, criptografia es la
ciencia encargada de transformar la informacion de manera tal
gue ésta quede descubierta y sea incompresible para todo
aquel que no tenga la autorizacidn correspondiente para
acceder a ella

CIFRADO POR
SUSTITUCION

El cifrado
primeros métodos de
cifrado conocidos historicamente.
Consiste en escribir el mensaje con
un alfabeto gue estaba formado por
las letras del alfabeto latino normal
desplazadas ftres posiciones a la
‘derecha.

« Cifrados por sustitucion
mono alfabeto

« Criptoandlisis de los Métodos
de Cifrado Monoalfabéticos

« Cifrados de sustitucion poli
aliabeto

« Cifrado de Vigenére

César es uno de log

CIFRADO POR RELLENOS DE UNA
TRASPOSICION SOLA VEZ
El método de cifrado por,
ransposicion consiste enl i h
La construccion de un cifrado

reordenar datos para cifrarlos a fin| == .
inviolable es bastante sencilla. La

de hacerlos ininteligibles. Esto| 'Y
puede significar, por ejemplo, fecnica se conoce desde hace
reordenar los datos| |décadas y consiste en escoger una

cadena de bits al azar como clave.
Luego se convierte el texto mormal
en una cadena de hits, por ejemplo,
usando su representacion ASCIL
Por dltimo, se calcula el or exclusivo
(XOR) v cuya fabla de wvalores
logicos puede verse en la siguiente
 figura, de estas dos cadenas, bit por
bit.

eometricamente  para hacerios |
1.r|s ualmente inutilizables. /

« Cifrado por transposicion
columnar
« Cifrado por transposicion

varias desventajas practicas.

En primer lugar, la clave no puede
memaorizarse, por lo gue tanto el
transmisor

como el receptor deben llevar una
copia por escrito consigo. Ademas,
]

cantidad total de datos que pueden
transmitirse estd  limitada a la
cantidad de

clave disponible. Otro problema es la
sensibilidad del método a la pérdida
]

insercion de caracteres. Si el
transmisor v el receptor pierden la
sincronia,

todos los datos a partir de ahi
gpareceran alterados.

' DOS PRINCIPIOS
CRIPTOGRAFICOS
FUNDAMENTALES

El primer principio es que todos
los mensajes cifrados deben
contener redundancia, es decir,
informacion no necesaria para
entender el mensaje.

Definiremos redundancia como
cierta repeticion de la
informacion  contenida en  un
mensaje, que permite, a pesar
de la pérdida de una parte de

Sin embargo, este método tiene.

este, reconstruir su contenido.

El segundo principio criptografico)
es el de actualizacion el cual
implica que se deben tomar
medidas para asegurar gue cada
mensaje recibido se verifigue a
fin de saber siesta actualizado.
Esto permite evitar gue posibles
intrusos  activos reproduzcan
mensajes anfiguos. Una de las
medidas es incluir en cada
mensaje una marca de tiempo
valida por ejemplo durante 10
segundos, para compararlo con
los mensajes nuevos que lleguen
v fitrar los duplicados. Los
mensajes con una antigiedad
mayor aild segundos pueden

| 'descartarse.




