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CERTIFICADOS Y FIRMAS DIGITALES 

DISTRIBUCI
ON DE 

CLAVES.

SON

LOS 
SERVIDORE

S DE 
CLAVES 

PUBLICAS 
QUE 

RECOLECTA
N  Y 

DISTRIBUYE
N LAS 

CLAVES 
PUBLICAS Y 

USANDO 
SEND KEYS 
SE PUEDE 
USAR MAS 

CLAVES

SURGE ASI 
LA 

CRIPTOGRA
FIA Y 

SEGURIDA
D QUE 
SON:

CRIPTOGRA
FIA 

SIMETRICA, 
ASIMETRIC

A

CERTIFICACI
ON

SE CREAN 
NORMAS 
COMO EL 
ISO/IEC 

27001 Y SU 
SUPLEMEN

TO  LA 
ISO/IEC 
17799

COMPONE
NTES DE 
UNA PKI

ES

UN CONJUNTO DE ELEMENTOS 
DE INFRAESTRUCTURA 
NECESASRIOS PARA  LA 

GESTION DE FORMA SEGURA 
DE TODOS LOS COMPONENTES 

Y A SU VEZ;

LOS COMPONENTES 
LOGICOS BASICOS QUE 
SON: AUTORIDAD DE 

CERFICACION CA, 
REGISTRO RA, 
SERVIDOR DE 
CERFICADO Y  

REPOSITORIO DE 
CERTIFICADO

ARQUTECT
URA DE PKI

ES

ES UNA 
COMBINAC

ION DE 
HARDWAR

E Y 
SOFTWARE 
POLICITCAS 

Y 
PROCEDIMI
ENTOS DE 
SEGURIDA

D QUE 
PERMITEN 

LA 
EJECUCION 

CON 
GARANTIA 

DE 
OPERACIO

NES 
CRIPTOGRA

FICAS 
COMO EL 

CIFRADO Y 
SUS 

PROPOSITO
S ASI 

COMO 
FUNCIONA

LIDADES

Y 
PRACTICAS DE 
CERTIFICACION

ESTAS SON:

ES UNA AREA 
DE LAS 

EMPRESAS 
QUE EN 
GLOBA 

TECNOLOGIA
S Y 

PROCESOS 
PARA 

PROTEGER 
DATOS. 

REDES DE 
SISTEMA DE 

ATAQUE QUE 
PUEDEN 

PROVOCAR 
DAÑO

PRINCIPALES 
CERTIFICACIO

NES:

SSCP,CISSP,CRISC,CISA,CIS
M Y Comp TIA Segurity. 

GESTION 
DE UNA PKI

SE DEFINE 
COMO:

ESTANDAR
ES Y 

PROTOCOL
OS DE 

CERTIFICAC
ION

ESTANDAR
ES Y 

PROTOCOL
OS DE 

CERTIFICAC
ION

SON AQUELLOS 
QUE 

PROPORCIONAN 
UN ENTORNO DE 
TRABAJO PARA EL 
DESARROLLO DE 
SOFTWARE Y DE 
APLICACION QUE 

PERMITEN EL 
ACCESO Y 

PROCESAMIENTO 
DE DATOS 

GEOGRAFICOS

EJEMPLO DE 
PROTOCOLO DE 

SEGURIDAD HTTPS

ES ENCRIPTAR LOS 
DATOS PARA 

ASEGURAR UNA 
TRANSMISION DE 

DATOS SEGURA Y LA 
TRANS,OSOPM ESTA 

ENCRIPTADA Y EL 
SERVIDOR 

AUTENTIFICADO, EL 
OBJETIVO ES 

PROTEGER LOS 
DATOS QUE SE 
TRANSMITEN

USO

SE UTILIZA PARA 
TODOS LO SITIOS 
WEB EN LOS QUE 

UN USUARIO 
INTRODUCE 
DATOS, EN 

CUALQUIER LUGA 
DONDE SE 

UTILICE UNA 
CUENTA 

PROTEGIDA CON 
CONTRASEÑA 

DESVENTAJ
A

HAY 
CARGO 

ADICIONAL
ES POR 

CETIFICAD
O Y COSTES 
CRECIENTE
S CON EL 

AUMENTO 
DEL 

TRAFICO, 
LOS HOSTS 
VIRTUALES 

NO 
FUNCIONA

N HTTPS

SSL

SON 
RESPETIVA
MENTE EL 

ORIGINAL Y 
EL 

SUCESOR 
DE UN 

PROTOCOL
O 

CRIPTOGRA
FICO 

UTILILIZAD
O PARA 

ASEGURAR 
LAS 

COMUNICA
CIONES EN 

REDES 
TELEMATIC
AS SOBRE 
TODO EN 
INTERNET

TSL

ES UNA 
REIMPLEM
ENTACION 
MEJORADA 
DE SSL 3.0 

CON 
DIFERENCI

A PARA 
QUE 

AMBOS 
SEAN 

INCOMPATI
BLES ENTRE 

ELLAS 

DIFERENCIA
S ENTERE 
TLS Y SSL

ES QUE LA 
PRIMERA 

MOJORA EL 
SEGUNDO 
CORRIGIEN

DO 
VULNERABI
LIDAD DE 
SEGURIDA
D QUE SE 
HAN IDO 

ENCONTRA
DO EN SSL

SSH

ES

ES UN 
PROGRAM
A QUE NOS 
PERMITEN 
COMUNICA

RNOS 
MEDIANTE 
UNA LINEA 

DE 
COMANDO
S CON UN 
SERVIDOR 
REMOTO 

DE FORMA 
SEGURA

 

 

 

  

 

  

  

 

 

  

  


