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. Cual es el funcionamiento basico de un virus?
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Tipos de virus informaticos residentes en memoria

* Estos virus se alojan en la memoria del ordenador y se activan cuando el sistema operativo
se ejecuta, infectando a todos los archivos que se abren. Permanecen alli incluso después
de que se gjecute el codigo malicioso. Tienen control sobre la memoria del sistema y
asignan bloques de memoria a través de los cuales ejecuta su propio cudjgn Su nh_}etlm

€S COmmomper arc hivos ¥ programas cuando son ahy

renombrados, etc.
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2. Virus de accion directa

* El objetivo principal de estos tipos de virus informaticos es replicarse y actuar cuando son
e_]e(:utadc—s Cudndo se cumple una cundlunn especifica, el virus se pondrin en accion
orio o carpeta que se especifica en el archivo

to por lotes esta siempre en el directorio raiz del
hndo el ordenador arranca. El virus infecta uno
y que previamente ha seleccionado como sus
spositivos externos, Cada vez que se gjecuta ¢l
ambian su ubicacion para infectar nuevos

en ¢l directorio raiz del dhsco duro.
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3. Virus de sobreescritura

* Estos tipos de v : borran

la informacion sharcial o totalmente
mnntiles. Una vels thero sin cambiar su
tamafio. La (nigg s de sobreescritura es
borrar el archivd |, Sin embargo, es

muy facil de de s ¢ vuelve initil.
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4. Virus de sector de arranque

* Este tipo de virus afecta al sector de arranque del disco duro. Se trata de una parte crucial
del disco en la que se encuentra la informacion que hace posible arrancar el ordenador
desde disco.
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5. Macro Virus

* Los macro virus infectan archivos que se crean utilizando ciertas aplicaciones o
programas que contienen macros como .doc, .xls, .pps. etc. Estos mini programas hacen
que sea posible automatizar una serie de operaciones para que se realicen como si fuera
una sola accion. ahorrando asi al usuario tener que llevarlas a cabo una por una. Estos
tipos de virus informiticos infectan automiticamente el archive que contiene macros y
también infectan las plantillas y los documentos que contienen el archivo. Suele ser un
virus que llega por correo electronico.
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6. Virus polimérfico

* Estos tipos de virus informaticos se encriptan o codifican de una manera diferente,
utilizando diferentes algoritmos y claves de cifrado cada vez que infectan un sistema. Esto
hace imposible que el software antivirus los encuentre utilizando bisquedas de cadena o
firma porque son diferentes cada vez
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7. Virus fat

* La tabla de asignacion de archivos FAT es la parte del disco utilizada para almacenar toda
la informacion sobre la ubicacion de los archivos, ¢l espacio disponible, el espacio que no
se debe utilizar, etc. Estos tipos de virus informaticos pueden ser especialmente peligrosos
va que impiden el acceso a ciertas secciones del disco donde se almacenan archivos
importantes. Los danos causados pueden ocasionar la pérdida de informacion de archivos
individuales e incluso de directorios completos
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8. Virus de secuencias de comandos web

* Muchas paginas web incluyen codigo complejo para crear contenido interesante ¢
interactivo, Este cadigo es a menudo explotado por estos tipos de virus informdticos para
producir cierias acciones indescables
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