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CIFRADO DE
DATOS

En el mundo de la informatica,
el cifrado es la conversion
de datos de un formato legible a
un formato codificado, que solo
se pueden leer o procesa
después de haberlos descifrado.

Los dos tipos de
cifrados mas importantes

el simétrico y el
asimétrico. Criptografi
Simétrica: es aquella que
utiliza la misma clave
para cifrar y descifrar el
mensaje y que previamente
deben conocer el emisor
el receptor. Criptografi
Asimétrica: es aquella que
utiliza dos claves.

algoritmo

NS

El algoritmo 3DES (Triple
Data Encryption Standard),
se basa en el algoritmo
DES, que aplica una serig
de operaciones basica
para convertir un texto en
otro cifrado, empleando una
clave criptografica.




CIFRADO DE CESAR

Cifrado César

[alB]c]D[E]F]

(Als[c[D[E]F]
El cifrado César mueve cada letra un determinado
namero de espacios en el alfabeto. En este ejemplo
se usa un desplazamiento de tres espacios, asi que
una B en el texto original se convierte en una E en el
texto codificado.
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En criptografia, el cifrado Es un tipo de cifrado por sustitucion en el que una
César, también conocido letra en el texto original es reemplazada por otra
como cifrado por letra que se encuentra un nudmero fijo de

posiciones méas adelante en el alfabeto. Por
ejemplo, con un desplazamiento de 3, la A seria
César, es una de las sustituida por la D (situada 3 lugares a la derecha
técnicas decodificacion mas de,la A),laB seria reemplazacia por la Et etc. Est_e

i ! método debe su nhombre, segun Suetonio, a Julio
simples y mas usadas. César, que lo usaba para comunicarse con sus

' generales.

desplazamiento, cédigo de
César o desplazamiento de

El cifrado César es
uno de los primeros
métodos de cifrado

conocidos Alfabeto

historicamente.  Julio ABCDEFGHIJKLMNNOPQRSTU
César lo us6 para en VW XY 7

enviar 6rdenes a sus claro:

generales en  1os | "IAlfaheto DEFGHIJKLMNRNOPQRSTUVW X

campos de batalla. cifrado: YZABC
Consistia en escribir el

mensaje con un
alfabeto que estaba
formado por las letras
del alfabeto Iatino
normal  desplazadas
tres posiciones a la

derecha.




RSA

En criptografia, RSA (Rivest,
Shamir y Adleman) es un sistema
criptografico de clave publica
desarrollado en 1979. Es el primer

y mas utilizado algoritmo de este
tipo y es valido tanto para cifra
como para firmar digitalmente.

El sistema criptografico

con clave publica RSA es
algoritmo  asimétrico
cifrador de bloques, que
utiliza una clave publica, la
mmmcual se distribuye (en forma
autenticada
preferentemente), y otra
privada, la cual es
guardada en secreto por su

propietario..

Una clave es un numero de
gran tamafo, que una

persona puede
conceptualizar como un
mensaje digital, como un
archivo binario o como una
cadena de bits o bytes.

Los mensajes enviados
usando el algoritmo RSA
se representan mediante

nameros y el
funcionamiento se basa en

el producto de
dos nimeros
primos grandes (mayores
gue 101%) elegidos al azar
para conformar la clave de
descifrado.




DES

DES (Data Encryption Standard) es un
esquema de encriptacidon simétrico
desarrollado en 1977 por el
Departamento de Comercio y la
Oficina Nacional de Estandares de
EEUU en colaboracién con la empresa
IBM, que se cred con objeto de
proporcionar al publico en general un
algoritmo de cifrado normalizado para
redes de ordenadores.

Estaba basado la

aplicacién de todas las teorias

en
criptograficas existentes

hasta el momento, y fue

sometido a las leyes de USA.
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Posteriormente se sacd una version de
DES implementada por hardware, que
entré a formar parte de los estandares
de la ISO con el nombre de DEA.

Se basa en un sistema
monoalfabético, con un
algoritmo de cifrado
consistente en la aplicacion
sucesiva de varias
permutaciones y
sustituciones.

En general, DES utiliza una clave simétrica
de 64 bits, de los cuales 56 son usados para

la encriptacion, mientras que los

restantes son de paridad, y se usan para la

deteccion de errores en el proceso.
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Como la clave efectiva es de
56 bits, son posible un total de
2 elevado a 56
72.057.594.037.927.936
claves posibles, es decir, unos
72.000 billones de claves, por
lo que la ruptura del sistema

por fuerza bruta o diccionario
improbable,
imposible si

es sumamente
aunque no se
dispone de suerte y una gran

potencia de calculo.




LLAVES SIMETRICAS

El mecanismo de
cifrado basado
en claves

simétricas consiste
en que el emisor y el
destinatario tienen
gque compartir una
misma clave para
cifrar y descifrar la

Los sistemas de
cifrado simétrico son  aquellos
gue utilizan la misma clave para
cifrar y descrifrar un documento.
El  principal problema de
seguridad reside en el
intercambio de claves entre el
emisor y el receptor ya que
ambos deben usar la misma
clave.

informacion

LLAVES ASIMETRICOS

Algoritmo asimétrico. Es un algoritmo que modifica los datos
de un documento con el objeto de alcanzar algunas caracteristicas
de seguridad como autenticacion, integridad y confidencialidad.
También conocidos como algoritmos de llave publica




