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Lo esencial del cifrado es el concepto de algoritmos de cifrado y “claves”. Cuando se
envia informacidn, esta se cifra mediante un algoritmo y solo se puede descodificar
con la clave apropiada. Una clave puede almacenarse en el sistema de recepcion, o

bien, transmitirse junto con los datos cifrados.

~

En criptografia, el cifrado César, también conocido como cifrado por
desplazamiento, cédigo de César o desplazamiento de César, es una de las
técnicas de cifrado mas simples y mas usadas. Es un tipo de cifrado por
sustitucion en el que una letra en el texto original es reemplazada por otra letra
que se encuentra un numero fijo de posiciones mas adelante en el alfabeto.
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La cifra de César
‘ABCDEFGH | JKLMNOPQRSTUVWXYZ
Alfabeto Sp—
Clave = 1
Alfabetorotado Y Y YYYYYYVYYY Jv YYYVYYYYYYVVYYY
[BCDEFGHI JKLMNOPQRSTUVWXYZA| K
La frase “Seguridad en Java” se cifra como “TFHVSJEBE FO KBWB’ (

En criptografia, RSA (Rivest, Shamir y Adleman) es un sistema criptografico de
clave publica desarrollado en 1979. Es el primer y mas utilizado algoritmo de este
tipo y es valido tanto para cifrar como para firmar digitalmente. La seguridad de
este algoritmo radica en el problema de la factorizacién de niumeros enteros.

Data Encryption Standard (DES) es un algoritmo de cifrado, es decir, un método
para cifrar informacion, El algoritmo fue controvertido al principio, con algunos
elementos de disefio clasificados, una longitud de clave relativamente corta.
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Cifrado Simetrico

hay que enviarla a través de la red sin cifrar, lo que supone un riesgo de que
alguien pueda interceptarla. La gran ventaja de las llaves simétricas es su

. . . )
El principal problema de las claves simétricas es que para compartir la clave

N simplicidad por lo que alcanzan un alto grado de rendimiento.
/

Las claves asimétricas se utilizan para proteger las claves simétricas.
También se pueden utilizar para el cifrado de datos limitado y para firmar
digitalmente objetos de base de datos. Una clave asimétrica se compone de
\_ una clave privada y su correspondiente clave publica.
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