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FIREFALL

Un firewall, también llamado
cortafuegos, es un sistema
cuya funcion es prevenir y
proteger a nuestra red
privada, de intrusiones o
ataques de otras redes,
bloguedndole el acceso.

Permite el trafico entrante y
saliente que hay entre redes
u ordenadores de una
misma red. Si este trafico
cumple con las reglas
previamente especificadas
podra acceder y salir de
nuestra red, si no las cumple
este trafico es bloqueado.

Principales funciones:

o Crear una barrera que
permita o bloquee intentos para
acceder a la informacion en su
equipo.

3 Evitar  usuarios no
autorizados accedan a los
equipos y las redes de la
organizacion que se conectan a
Internet.

3 Supervisar la
comunicacion entre equipos y
otros equipos en Internet.

o Visualizar y bloquear
aplicaciones que puedan
generar riesgo

o Advertir de intentos de
conexion desde otros equipos.

o Advertir ir de intentos
de conexion mediante las
aplicaciones en su equipo que se
conectan a otros equipos.

. Detectar aplicaciones y
actualizar rutas para afadir
futuras fuentes de informacién

o Hacer frente a los
cambios en las amenazas para la
seguridad.

[ CLAVES PUBLICAS O PRIVADAS ]

THOR BROWSER

El objetivo de este
proyecto es el de crear

una red de
comunicaciones

distribuida y
superpuesta al

Internet convencional.
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Tor Browser es un
navegador gratuito de
codigo abierto
configurado para
funcionar en la red Tor,
en la que tus pdaginas
pasan encriptado por
varios servidores antes
de salir a internet,
ofuscando su origen
para mejorar tu
privacidad y sirve para
evadir los bloqueos en
internet.

El browser borra todas

las cookies,
contrasefias y datos
ingresados en

formularios cada vez
qgue lo cierras, por lo
que te garantizan una
conexion no
permanente y por lo
tanto vulnerable.

PROXY

Un proxy es un equipo
informatico que hace de
intermediario entre las
conexiones de un cliente
y un servidor de destino,
filtrando  todos  los
paquetes entre ambos.

_ Internel

Los proxys son
utilizados muy a
menudo

para acceder a
servicios que tienen
blogqueado su
contenido en
determinado pais.

Como usuario tienes
dos posibilidades
para usar un proxy:

-A través de un
servicio web.

-Configurandolo en
Windows.

SSL

Se trata de protocolos criptograficos
gue proporcionan privacidad e
integridad en la comunicacién entre
dos puntos en wuna red de
comunicacion. Esto garantiza que la
informacion transmitida por dicha
red no pueda ser interceptada ni
modificada por elementos no
autorizados, garantizando de esta
forma que sélo los emisores y los
receptores legitimos sean los que
tengan acceso a la comunicacion de
manera integra.

En el protocolo SSL se utiliza
tanto criptografia asimétrica
como simétrica. La primera se
utiliza para realizar el
intercambio de las claves, que a
su vez seran usadas para cifrar
la comunicacién mediante un
algoritmo simétrico.

El conjunto de datos que estdn
protegidos por el protocolo de
encriptacion SSL incluye:

o Informacién de registro:
nombre, direccion, direccion de correo
electrénico, nimero de teléfono

o Datos de identificacion:
direccion de correo electrénico y
contrasena

o Datos de pago: numero de
tarjeta de crédito, cuenta bancaria

o Formularios de inscripcion

o Documentos cargados por los
clientes.

EL SSL proporciona un canal seguro
entre dos computadoras o
dispositivos que operan a través de
Internet o de una red interna.



ROBO DE
IDENTIDAD

VPN

!

Una red privada virtual
(RPV) (en inglés, Virtual
Private Network, VPN)
es una tecnologia de
red de ordenadores
que permite una
extension segura de la
red de area local (LAN)
sobre una red publica o

Permite que el
ordenador en la red
envie y reciba datos
sobre redes
compartidas o)
publicas como si fuera
una red privada, con
toda la funcionalidad,
seguridad y politicas
de gestion de una red

Una VPN consiste en dos
computadoras y una ruta
—que suele llamarse
“tunel”-, que se crea
haciendo uso de una red
publica  [Internet] o
privada. La privacidad de
esta conexion es una
preocupacion, por lo que
los datos transmitidos
son codificados
(encriptados), enviados y
nuevamente

Una VPN usualmente
requiere autorizacion
y autentificacion,
ademds de que usa
criptografia.




