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Marco Estratégico de Referencia

ANTECEDENTES HISTORICOS

Nuestra Universidad tiene sus antecedentes de formacion en el afo de 1979 con el inicio de
actividades de la normal de educadoras “Edgar Robledo Santiago”, que en su momento marco un
nuevo rumbo para la educacién de Comitan y del estado de Chiapas. Nuestra escuela fue fundada
por el Profesor de Primaria Manuel Albores Salazar con la idea de traer Educacion a Comitan, ya
que esto representaba una forma de apoyar a muchas familias de la region para que siguieran

estudiando.

En el afo 1984 inicia actividades el CBTiS Moctezuma llhuicamina, que fue el primer bachillerato
tecnolégico particular del estado de Chiapas, manteniendo con esto la vision en grande de traer
Educacion a nuestro municipio, esta institucion fue creada para que la gente que trabajaba por la

manana tuviera la opcion de estudiar por las tarde.

La Maestra Martha Ruth Alcazar Mellanes es la madre de los tres integrantes de la familia Albores
Alcazar que se fueron integrando poco a poco a la escuela formada por su padre, el Profesor Manuel
Albores Salazar; Victor Manuel Albores Alcazar en septiembre de 1996 como chofer de transporte
escolar, Karla Fabiola Albores Alcazar se integré como Profesora en 1998, Martha Patricia Albores

Alcazar en el departamento de finanzas en 1999.

En el ano 2002, Victor Manuel Albores Alcazar formé el Grupo Educativo Albores Alcazar S.C. para
darle un nuevo rumbo y sentido empresarial al negocio familiar y en el afo 2004 funda la Universidad

Del Sureste.

La formacién de nuestra Universidad se da principalmente porque en Comitan y en toda la region
no existia una verdadera oferta Educativa, por lo que se veia urgente la creacion de una institucion
de Educacion superior, pero que estuviera a la altura de las exigencias de los jovenes que tenian
intencion de seguir estudiando o de los profesionistas para seguir preparandose a través de estudios

de posgrado.

Nuestra Universidad inici6 sus actividades el 18 de agosto del 2004 en las instalaciones de la 4°

avenida oriente sur no. 24, con la licenciatura en Puericultura, contando con dos grupos de cuarenta
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alumnos cada uno. En el afio 2005 nos trasladamos a nuestras propias instalaciones en la carretera
Comitan — Tzimol km. 57 donde actualmente se encuentra el campus Comitan y el Corporativo
UDS, este ultimo, es el encargado de estandarizar y controlar todos los procesos operativos y
Educativos de los diferentes Campus, Sedes y Centros de Enlace Educativo, asi como de crear los

diferentes planes estratégicos de expansién de la marca a nivel nacional e internacional.

Nuestra Universidad inici6 sus actividades el 18 de agosto del 2004 en las instalaciones de la 4°
avenida oriente sur no. 24, con la licenciatura en Puericultura, contando con dos grupos de cuarenta
alumnos cada uno. En el ano 2005 nos trasladamos a nuestras propias instalaciones en la carretera
Comitan — Tzimol km. 57 donde actualmente se encuentra el campus Comitan y el corporativo
UDS, este ultimo, es el encargado de estandarizar y controlar todos los procesos operativos y
educativos de los diferentes campus, asi como de crear los diferentes planes estratégicos de

expansion de la marca.

MISION

Satisfacer la necesidad de Educaciéon que promueva el espiritu emprendedor, aplicando altos
estandares de calidad Académica, que propicien el desarrollo de nuestros alumnos, Profesores,
colaboradores y la sociedad, a través de la incorporacion de tecnologias en el proceso de ensenanza-

aprendizaje.

VISION

Ser la mejor oferta académica en cada region de influencia, y a través de nuestra Plataforma Virtual
tener una cobertura Global, con un crecimiento sostenible y las ofertas académicas innovadoras

con pertinencia para la sociedad.

VALORES
e Disciplina
e Honestidad
e Equidad
e Libertad
ESCUDO
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El escudo de la UDS, esta constituido por tres lineas curvas que nacen de
izquierda a derecha formando los escalones al éxito. En la parte superior esta

situado un cuadro motivo de la abstraccion de la forma de un libro abierto.

ESLOGAN

“Mi Universidad”

ALBORES

a)

‘ Es nuestra mascota, un Jaguar. Su piel es negra y se distingue por ser lider,
trabaja en equipo y obtiene lo que desea. El impetu, extremo valor y

-’ fortaleza son los rasgos que distinguen.

|
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SEGURIDAD DE LA INFORMACION

Objetivo de la materia:

Desarrolla e Implementa Planes de Seguridad basado en normas y estandares
internacionales para el aseguramiento de los activos de la organizacion y la continuidad del
negocio, ademas de aporta al perfil del Ingeniero Informatico las capacidades de aplicar
conocimientos cientificos y tecnologicos en la solucion de problemas en el area informatica
con un enfoque interdisciplinario; de seleccionar y utilizar de manera éptima técnicas y
herramientas computacionales actuales y emergentes; y la aplicacion de normas, marcos de
referencia y estandares de calidad y seguridad vigentes en el ambito del desarrollo y gestion

de tecnologias y sistemas de informacion.

UNIDAD | INTRODUCCION A LA SEGURIDAD
INFORMACION

I.1 El valor de la informacion.

.2 Definicion y tipos de seguridad informacion.
|.3 Objetivos de la seguridad informacion.

|.4 Posibles riesgos en la informacion.

|.5 Técnicas de aseguramiento del sistema.

|.6 Criptografia clasica: Un primer acercamiento.
|.7 Criptografia en la antigliedad.

|.8 Cifradores del siglo XIX.

1.9 Criptosistemas clasicos.

I.10 Maquinas de cifrar (siglo XX).

I.1'l Estadistica del lenguaje.

I.12 Ejemplos de la estadistica del lenguaje.

UNIDAD Il CERTIFICADOS Y FIRMAS DIGITALES

2.1 Distribucién de claves.
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2.2 Certificacion.

2.3 Componentes de una PKI.

2.4 Arquitecturas PKI

2.5 Politicas y practicas de certificacion.

2.6 Gestion de una PKI.

2.7 Estandares y protocolos de certificacion

2.8 Ejemplo de un protocolo de seguridad: HTTPS.

2.9 SSL
2.10 TSL
2.11 SSH

UNIDAD IiIl SEGURIDAD EN REDES

3.1 Aspectos de seguridad en las comunicaciones
3.2 Debilidades de los protocolos TCP/IP.

3.3 Transmision de paquetes y promiscuidad.

3.4 Redes locales (VLAN) y amplias (VPN)

3.5 Domicilios IP.

3.6 Vigilancia de paquetes

3.7 Estandares para la seguridad en redes.

3.8 Vulnerabilidad de los protocolos inalambricos WEP, WPA, WPA2.
3.9 Firewall de capas inferiores.

3.10 Firewall de capa de aplicacion.

3.11 Firewall personal.

3.12 Ventajas de un firewall.

3.13 Limitaciones de un firewall.

3.14 Politicas del firewall

3.15 Enlaces externos.

UNIDAD IV VIGILANCIA DE LOS SISTEMAS DE
INFORMACION Y HACKING

4.1 Definicion de vigilancia.
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4.2 Anatomia de un ataque

4.3 Escaneos.

4.4 Identificacion de vulnerabilidades
4.5 Actividades de infiltracion.

4.6 Consolidacion.

4.7 Defensa perimetral.

4.8 Etica de hacking.

4.9 Introduccion a Kali Linux.
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UNIDAD | INTRODUCCION A LA SEGURIDAD
INFORMACION

1.1 El valor de la informacion.

La informacion tiene un gran impacto en la toma de decisiones. Aunque no tiene valor

absoluto, su valor esta relacionado con quién la usa y en la situacion de uso.

e El valor normativo de la informacion: Se refiere al conocimiento a priori o preliminar
que tenemos acerca de la ocurrencia de los eventos los cuales son relevantes para
nuestras decisiones (probabilistico).

e El valor redlistico de la informacién: Es el de reconocer que la informacion apoya las
decisiones. Las acciones tomadas afectan a los logros de desempeno.

e El valor subjetivo de la informacion: Refleja la impresion comprendida de la gente para
la informacion.

e Beneficios tangibles: Reduccion en los niveles de inventario, en la linea de crédito, en
horas-hombre, incremento de ventas y reduccion en los costos de mantenimiento.

e Beneficios intangibles: Mejora de los procesos de toma de decisiones; amplia los
horizontes de planeacion; extiende las bases de informacion para la toma de

decisiones; facilita la integracion de datos.

La inversion en tecnologias de la informacion no lleva a ninguna parte si no va acompanada
de una utilizacion inteligente de la informacién que las tecnologias nos permiten gestionar.
El éxito, el retorno de la inversion, en la aplicacion de las tecnologias de la informacion en
una organizacion depende de que ayuden a utilizar mejor la informacion generada en los
procesos. El valor de la tecnologia es, pues, el valor que se deriva del mejor uso de la

informacion capturada y gestionada con la tecnologia.
Sistemas de informacion y tecnologia

La tecnologia en un sistema de informacidon se refiere a aquellos dispositivos como

hardware, bases de datos, software, redes y otros que se emplean para procesar la
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informacion. Es decir, alcanzar la meta principal del sistema de informacion: transformar en
forma economica los datos y procesos en conocimiento.
Para entender mejor este concepto se requiere el andlisis de cada uno de sus componentes:
e Datos: son descripciones basicas de cosas, acontecimientos, actividades vy
transacciones que se registran, clasifican y almacenan. Pueden ser datos numéricos,
alfanuméricos, figuras, sonidos e imagenes.
¢ Informacion: representa datos organizados que han adquirido valor y significado para
el receptor.
e Conocimiento: se constituye de datos o informacién que se ha organizado y

procesado de tal forma que sea entendible.

1.2 Definicién y tipos de seguridad informacion.

Un sistema informatico puede ser protegido desde un punto de vista légico (con el
desarrollo de software) o fisico (vinculado al mantenimiento eléctrico, por ejemplo). Por
otra parte, las amenazas pueden proceder desde programas danhinos que se instalan en
la computadora del usuario (como un virus) o llegar por via remota (los delincuentes que

se conectan a Internet e ingresan a distintos sistemas).

En el caso de los virus hay que subrayar que en la actualidad es amplisima la lista de ellos
que existen y que pueden vulnerar de manera palpable cualquier equipo o sistema
informatico. Asi, por ejemplo, nos encontramos con los llamados virus residentes que son
aquellos que se caracterizan por el hecho de que se hallan ocultos en lo que es la memoria
RAM Yy eso les da la oportunidad de interceptar y de controlar las distintas operaciones que
se realizan en el ordenador en cuestion llevando a cabo la infeccion de programas o carpetas

que formen parte fundamental de aquellas.

De la misma forma también estan los conocidos virus de accion directa que son aquellos
que lo que hacen es ejecutarse rapidamente y extenderse por todo el equipo trayendo

consigo el contagio de todo lo que encuentren a su paso.
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Los virus cifrados, los de arranque, los del fichero o la sobreescritura son igualmente otros

de los peligros contagiosos mas importantes que pueden afectar a nuestro ordenador-.

Entre las herramientas mas usuales de la seguridad informatica, se encuentran
los programas antivirus, los cortafuegos o firewalls, la encriptacion de la informacion y el

uso de contrasenas (passwords).

Herramientas todas ellas de gran utilidad como también lo son los conocidos sistemas de
deteccion de intrusos, también conocidos como anti-spyware. Se trata de programas o
aplicaciones gracias a los cuales se puede detectar de manera inmediata lo que son esos
programas espias que se encuentran en nuestro sistema informatico y que lo que realizan
es una recopilacion de informacion del mismo para luego ofrecérsela a un dispositivo
externo sin contar con nuestra autorizacién en ninguin momento. Entre este tipo de espias

destaca, por ejemplo, Gator-.

Un sistema seguro debe ser integro (con informacion modificable sélo por las personas
autorizadas), confidencial (los datos tienen que ser legibles Unicamente para los usuarios
autorizados), irrefutable (el usuario no debe poder negar las acciones que realizd) y

tener buena disponibilidad (debe ser estable).

De todas formas, como en la mayoria de los ambitos de la seguridad, lo esencial sigue siendo
la capacitacion de los usuarios. Una persona que conoce como protegerse de las amenazas

sabra utilizar sus recursos de la mejor manera posible para evitar ataques o accidentes.

En otras palabras, puede decirse que la seguridad informatica busca garantizar que los
recursos de un sistema de informacion sean utilizados tal como una organizacién o un

usuario lo ha decidido, sin intromisiones.
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La seguridad informatica es una disciplina que se encarga de proteger la integridad y la
privacidad de la informacion almacenada en un sistema informatico. De todas formas, no

existe ninguna técnica que permita asegurar la inviolabilidad de un sistema.

Tipos de Seguridad Informatica
e Seguridad Fisica

La Seguridad Fisica consiste en la aplicacion de barreras fisicas y procedimientos de control,
como medidas de prevencion para que no le ocurra nada al ordenador, la seguridad fisica

es uno de los aspectos mas olvidados a la hora del disefo de un sistema informatico.

Por Ejemplo: Incendios, inundaciones, terremotos, instalacion eléctrica, entre otros.

e Seguridad Logica

Nuestro sistema no solo puede verse afectado de manera fisica, sino también contra la
Informacion almacenada, El activo mas importante que se posee es la informacion, y por lo

tanto deben existir técnicas, mas alla de la seguridad fisica, que la aseguren.

Por Ejemplo: Control de acceso, autenticacion, encriptacion, firewalls, antivirus (en caso

de Usar Windows).

1.3 Objetivos de la seguridad informacion.

Si estudiamos las mdltiples definiciones que de seguridad informatica dan las distintas
entidades, deduciremos los objetivos de la seguridad informatica. Segun la 1S027002, “La

seguridad de la informacion se puede caracterizar por la preservacion de:

e Confidencialidad: asegura que el acceso a la informacion esta
adecuadamente autorizado.
¢ Integridad: salvaguarda la precision y completitud de la informacion y sus

métodos de proceso
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e Disponibilidad: Asegura que los usuarios autorizados pueden acceder a

la informaciéon cuando la necesitan”.

Otra de las definiciones de lo seguridad informatica dada por INFOSEC Glossary 2000:
“Seguridad Informatica son las medidas y controles que aseguran la confidencialidad,
integridad y disponibilidad de los activos de los sistemas de informacion, incluyendo
hardware, software, firmware y aquella informacion que procesan, almacenan y comunican”.
De estas definiciones podemos deducir que los principales objetivos de la seguridad

informatica son:

» Confidencialidad: consiste en la capacidad de garantizar que la informacion, almacenada
en el sistema informatico o transmitida por la red, solamente va a estar disponible para
aquellas personas autorizadas a acceder a dicha informacion, es decir, que si los contenidos
cayesen en manos ajenas, estas no podrian acceder a la informacion o a su interpretacion.
Este es uno de los principales problemas a los que se enfrentan muchas empresas; en los
ultimos anos se ha incrementado el robo de los portatiles con la consecuente pérdida de

informacion confidencial, de clientes, lineas de negocio ...etc.

* Disponibilidad: la definiremos como la capacidad de garantizar que tanto el sistema
como los datos van a estar disponibles al usuario en todo momento. Pensemos, por
ejemplo, en la importancia que tiene este objetivo para una empresa encargada de impartir
ciclos formativos a distancia. Constantemente esta recibiendo consultas, descargas a su sitio

web, etc., por lo que siempre debera estar disponible para sus usuarios.

* Integridad: diremos que es la capacidad de garantizar que los datos no han sido
modificados desde su creacion sin autorizacion. La informacion que disponemos es valida y
consistente. Este objetivo es muy importante cuando estamos realizando tramites bancarios
por Internet. Se debera garantizar que ninglin intruso pueda capturar y modificar los datos

en transito.

* No repudio: este objetivo garantiza la participacion de las partes en una comunicacion.
En toda comunicacion, existe un emisor y un receptor, por lo que podemos distinguir dos

tipos de no repudio: a) No repudio en origen: garantiza que la persona que envia el mensaje
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no puede negar que es el emisor del mismo, ya que el receptor tendra pruebas del envio.
b) No repudio en destino: El receptor no puede negar que recibid el mensaje, porque el
emisor tiene pruebas de la recepcion del mismo. Este servicio es muy importante en las
transacciones comerciales por Internet, ya que incrementa la confianza entre las partes en

las comunicaciones.

Para conseguir los objetivos mostrados en la figura anterior se utilizan los siguientes
mecanismos:
e Autenticacion, que permite identificar al emisor de un mensaje, al creador de un
documento o al equipo que se conecta a una red o a un servicio.
e Autorizacién, que controla el acceso de los usuarios a zonas restringidas, a distintos
equipos Y servicios después de haber superado el proceso de autenticacion.
e Auditoria, que verifica el correcto funcionamiento de las politicas o medidas de
seguridad tomadas.
e Encriptacion, que ayuda a ocultar la informacién transmitida por la red o almacenada
en los equipos, para que cualquier persona ajena no autorizada, sin el algoritmo y
clave de descifrado, pueda acceder a los datos que se quieren proteger.
e Realizacion de copias de seguridad e imagenes de respaldo, para que en caso de
fallos nos permita la recuperacion de la informacion perdida o danada.
e Antivirus, como su nombre indica, consiste en un programa que permite estar

protegido contra las amenazas de los virus.

|
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e Cortafuegos o firewall, programa que audita y evita los intentos de conexion no
deseados en ambos sentidos, desde los equipos hacia la red y viceversa.

e Servidores proxys, consiste en ordenadores con software especial, que hacen de
intermediario entre la red interna de una empresa y una red externa, como pueda

ser Internet.

Estos servidores, entre otras acciones, auditan y autorizan los accesos de los usuarios a
distintos tipos de servicios como el de FTP (transferencia de ficheros), o el Web (acceso a

paginas de Internet).

e Utilizacion firma electrénica o certificado digital, son mecanismos que garantizan
la identidad de una persona o entidad evitando el no repudio en las
comunicaciones o en la firma de documentos.

e También se utilizan mucho hoy en dia para establecer comunicaciones seguras
entre el PC del usuario y los servidores de Internet como las paginas web de los
bancos.

e Conjunto de leyes encaminadas a la proteccion de datos personales que obligan

a las empresas a asegurar su confidencialidad.

Seguridad de la informacién

El objetivo del dominio es establecer la administracion de la seguridad de la informacion,

siendo la parte fundamental de los objetivos y las actividades de la empresa.

Se debe definir de manera formal el ambito de gestion para efectuar diferentes tareas como
pueden ser la aprobacion de las politicas de seguridad, la coordinacion de la implantacién

de la seguridad y la asignacion de funciones y responsabilidades.

Realizar una actualizaciéon adecuada en materia de seguridad que debe contemplar la
necesidad de disponer de fuentes de conocimiento y experimentar el asesoramiento,

cooperacion y colaboracién en materia de seguridad de la informacion.

Las protecciones fisicas de las organizaciones son cada vez mas reducidas por las actividades
de la empresa que requiere por parte del personal que acceden a la informacién desde el

exterior en situacion de movilidad temporal o permanente.
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En estos casos se considera que la informacion pude ponerse en riesgo si el acceso se
produce en el marco de una inadecuada administracion en la seguridad, por lo que se

establecen diferentes medidas adecuadas para la proteccion de la informacion.

Organizacién interna
La gerencia debe establecer de forma clara las lineas de la politica de actuacién y manifestar
su apoyo y compromiso la seguridad de la informacion, publicando y manteniendo una

policia de seguridad en toda la organizacion segun la norma ISO 27001.

Se tiene que establecer una estructura de gestion con el objetivo de iniciar y controlar la

implementacion de la seguridad de la informaciéon dentro de la empresa.

Es necesario que el 6rgano de direccion debe aprobar la politica de seguridad de la
informacion, asignar roles de seguridad y coordinar y revisar la implementacién de la
seguridad en toda la empresa.
Si fuera necesario, en la empresa se tiene que establecer y facilitar el acceso a una fuente
especializada de consulta en seguridad de la informacion. Deben desarrollarse contactos
especializados externos de seguridad, que incluyan a las administraciones pertinentes, con
objeto de mantenerse actualizado en las tendencias de la industria, la evolucién de las
normas y los métodos de evaluacion, asi como facilitar los enlaces adecuados para el

tratamiento de las incidencias de seguridad.

Se tiene que fomentar un enfoque multidisciplinar de seguridad de la informacion, que
establezca la cooperacion y la colaboracion de directores, usuarios, administradores,
disenadores de aplicaciones, auditores y el equipo de seguridad con expertos en areas como

la gestion de seguros y la gestion de riesgos.

Actividades de control del riesgo

e Asignacion de responsabilidades para la seguridad de la informacion: se tiene que definir

y asignar claramente todas las responsabilidades para la seguridad de la informacion.
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e Segregacion de tareas: se deben segregar tareas y las areas de responsabilidad lo antes
posible para evitar conflictos de interés con el fin de reducir las oportunidades de una
modificacion no autorizada o no intencionada.

e Contacto con las autoridades: se deben mantener los contactos apropiados con las
autoridades pertinentes.

e Contacto con grupos de interés especial: se debe mantener el contacto con diferentes
grupos o foros de seguridad que estén especializados y asociados a profesionales.

e Seguridad de la informacion en la gestion de proyectos: se debe contemplar la seguridad
de la informacion en la gestion de proyectos e independientemente del tipo de proyecto

a desarrollar por la empresa.

Meétricas asociadas

Es el porcentaje de funciones organizativas para las cuales se ha implementado una
estrategia general de mantener los riesgos de seguridad de la informacion por debajo de los

umbrales explicitamente aceptados por la direccion.

Porcentaje de los empleados que han recibido y aceptado de manera forma las

responsabilidades de seguridad de la informacion.

Dispositivos para movilidad y teletrabajo

La proteccion exigible debe estar en relacion con los riesgos especificos que ocasionan
otras formas de trabajo. En la utilizacion de la informatica se deben considerar todos los
riesgos de trabajar en entornos desprotegidos y aplicar la proteccién conveniente. En el
caso del teletrabajo, la empresa tiene que aplicar las medidas de proteccién y garantizar

que las disposiciones adecuadas que se encuentren disponibles para la modalidad de trabajo.

Se tiene que establecer una estructura de gestidon con objeto de iniciar y controlar la

implementacion de la seguridad de la informacion dentro de la empresa.

Tiene que disponer de politicas claramente definidas para la proteccion, no sélo de los
propios equipos informaticos portatiles, en mayor medida, de la informacion almacenada

en ellos.
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El valor de la informacién supera con mucho el del hardware. El nivel de proteccion de los
equipos informaticos se utiliza dentro de los instalaciones de la empresa tiene su

correspondencia en el nivel de proteccion de los equipos portatiles, etc.

Actividades de control del riesgo

e Politica de utilizacion de dispositivos para la movilidad: se tiene que establecer una
politica formal y se deben adoptar las medidas de seguridad adecuadas para la
proteccion contra los riesgos derivados de utilizar los recursos de informatica y las
telecomunicaciones.

o Teletrabajo: se tiene que desarrollar e implementar una politica o medidas de seguridad
de apoyo para proteger a la informacion accedida, procesada o almacenada en

ubicaciones destinadas al teletrabajo.

Software 1SO 27001

El Software ISOTools Excellence para la norma ISO 27001, se encuentra capacitado para
responder a numerosos controles para el tratamiento de la informacién gracias a las
aplicaciones que contiene y que son totalmente configurables segin los requerimientos de
cada organizacion. Ademas, este software permite la automatizacion del Sistema de Gestion

de Seguridad de la Informacion.

1.4 Posibles riesgos en la informacion.

Puede que hace una década este control del empresario fuera por la mera intencion de
controlar que el trabajador no perdiera el tiempo en la empresa dedicado a otros
quehaceres que no fueran los estrictamente laborales. Hoy en dia, en cambio, el abanico de
posibles peligros que puede afectar a la seguridad informatica de la empresa hace que esta
se vea casi forzada a establecer una serie de instrucciones u érdenes a seguir, por parte del

trabajador, en lo que se refiere al uso del ordenador, internet o teléfono movil.
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Normalmente cuando un empresario de una pequena empresa piensa en la seguridad de la
informacion de su organizacion, lo primero que le viene a la cabeza es que ha de comprar
antivirus para evitar que se infecten de virus sus ordenadores y, por tanto, pueda peligrar
la informacion de su empresa. No hay bastante sélo con equipar a los ordenadores de la
organizacion con antivirus, hay otros muchos peligros que pueden afectar a la empresa y

que este no es capaz de evitar.

Triada CID

Para poder garantizar la seguridad de la informacion de una empresa hace falta que se
cumplan los principios de Confidencialidad, Integridad y Disponibilidad de la informacion

que almacena y gestiona (también conocidos como “triada CID”):

e Confidencialidad: es la propiedad que impide que la informacién sea
divulgada a personas, entidades o sistemas no autorizados, de manera
que solo puede acceder a ella aquellas personas que cuenten con la

debida autorizacion y de forma controlada.

e Integridad: es la propiedad que busca proteger la exactitud de la

informacion, evitar que sufra modificaciones no autorizadas.

¢ Disponibilidad: el tercer y ultimo principio de la triada CID es el que
garantiza que la informacion sea accesible y usable bajo demanda de un
usuario autorizado, que esté disponible en todo momento, evitando
interrupciones del servicio por cortes de electricidad, fallos de hardware,

etc.

Riesgos de la seguridad de la informacion

Para que el sistema de informacion de una organizacion sea fiable hay que garantizar que se

mantengan los tres principios de la triada CID. Por tanto, es crucial conocer las
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vulnerabilidades y amenazas que se cifien sobre la informacion. A continuacion, podéis

encontrar algunos de los riesgos basicos que pueden llegar a afectar a algunos de los

principios de la triada:

Permiso de administrador en el ordenador: si los trabajadores
tienen permisos de administrador en los ordenadores de la empresa se
corre el riesgo que puedan instalar aplicaciones ajenas a las actividades
de la empresa. Instalaciones sin supervision que aparte de que pueden
introducir codigos maliciosos, también pueden llegar a colapsar nuestra
red de comunicaciones interna. También puede suceder que el
trabajador ignore las actualizaciones de seguridad que precisa el
ordenador, y por tanto quede expuesto al ataque de nuevos virus, con
el consecuente riesgo que alguno de ellos permita acceder a informacién

confidencial, o hasta el control del ordenador de la empresa.

Correos maliciosos o no deseados: estariamos hablando tanto de
los correos que pueden contener phishing, pharming, como los
de spam, que al igual que en el punto anterior pueden introducir

malware, saturar la red de la empresa o robar informacion.

No realizar copias de seguridad: impensable en grandes empresas,
pero muy habitual en las pequenas. Es muy sencillo realizar copias de
seguridad y permitiral] la recuperacién de la informacién. Es
fundamental para evitar sufrir pérdidas de datos, y poderse recuperar

rapidamente de un posible ciberataque.

Buen uso de las contrasefias: Hay que ser cuidadoso y original con
las contrasenas, no dejar nunca la contrasena que ha sido asignada por
defecto. Se recomiendan contrasenas que usen letras (mayusculas y
minusculas), numeros, y caracteres especiales (como “!”, “#”). Tampoco
hay que guardar las contrasenas en el ordenador en un fichero que se
llame “Contrasenas” o “Passwords”, os aseguro que eso es lo primero

que buscan los hackers.
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Uso de aplicaciones de almacenamiento on-line: el uso de
Dropbox o Google Drive por parte de los trabajadores, para almacenar,
compartir e intercambiar archivos con informacion critica de la empresa
puede provocar perdidas de los tres principios de la triada CID, tanto de

confidencialidad de los datos, como de integridad y disponibilidad.

Como evitar riesgos innecesarios

Es en este punto cuando el empresario ya debe tener en mente una lista de criterios que

el trabajador de su empresa tendria que seguir para minimizar los riesgos que hagan peligrar

la seguridad de la informacion. Veamos algunos de ellos:

Podriamos empezar por formar a los trabajadores en la cultura de la
ciberseguridad, que sean cuidadosos y precavidos a la hora de abrir un
determinado correo electronico sospechoso, o de instalar un programa
de dudosa procedencia. También insistir en el buen uso de las

contrasenas.

Limitar el uso de los trabajadores en los ordenadores de la empresa
para usos particulares. Puede ser que se den simplemente instrucciones
de que los recursos de la empresa sean de uso meramente laboral, y por
tanto esté prohibido el uso del ordenador para fines particulares
(correos personales tipo Gmail, uso de redes sociales, etc), o bien que
se limite tecnolégicamente el acceso via internet a paginas relacionadas

con el negocio de la empresa.

Si no se estal] haciendo ya, aunque su empresa tan solo trabaje con la
informacion de su cartera de clientes, haga copias de seguridad de

esta.
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e No permita el intercambio de informacion critica de la empresa a través

de almacenamiento on-line, pendrives sin encriptar, etc.

1.5 Técnicas de aseguramiento del sistema.

Consideraciones de software

Tener instalado en la maquina Gnicamente el software necesario reduce riesgos. Asi mismo
tener controlado el software asegura la calidad de la procedencia del mismo (el software
obtenido de forma ilegal o sin garantias aumenta los riesgos). En todo caso un inventario
de software proporciona un método correcto de asegurar la reinstalacion en caso de
desastre. El software con métodos de instalacion rapidos facilita también la reinstalacion en

caso de contingencia.

Existe software que es conocido por la cantidad de agujeros de seguridad que introduce.
Se pueden buscar alternativas que proporcionen iguales funcionalidades, pero permitiendo

una seguridad extra.

Consideraciones de una red
Los puntos de entrada en la red son generalmente el correo, las paginas web y la entrada

de ficheros desde discos, o de ordenadores ajenos, como portatiles.
Mantener al maximo el nimero de recursos de red solo en modo lectura, impide que
ordenadores infectados propaguen virus. En el mismo sentido se pueden reducir los

permisos de los usuarios al minimo.

Se pueden centralizar los datos de forma que detectores de virus en modo batch puedan

trabajar durante el tiempo inactivo de las maquinas.

Controlar y monitorizar el acceso a Internet puede detectar, en fases de recuperacion,

como se ha introducido el virus.
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1.6 Criptografia clasica: Un primer acercamiento.

Basicamente, a criptografia es la técnica que protege documentos y datos. Funciona a través
de la utilizacion de cifras o codigos para escribir algo secreto en documentos y datos
confidenciales que circulan en redes locales o en internet. Su utilizacion es tan antigua como
la escritura. Los romanos usaban coédigos para ocultar sus proyectos de guerra de aquellos
que no debian conocerlos, con el fin de que solo las personas que conocian el significado
de estos codigos descifren el mensaje oculto.

A partir de la evolucidon de las computadoras, la criptografia fue ampliamente divulgada,
empleada y modificada, y se constituyd luego con algoritmos matematicos. Ademas de
mantener la seguridad del usuario, la criptografia preserva la integridad de la web, la
autenticacion del usuario, asi como también la del remitente, el destinatario y de la

actualidad del mensaje o del acceso.

e autentificar la identidad de usuarios
e autentificar y proteger el sigilo de comunicaciones personales y de transacciones
comerciales y bancarias

e proteger la integridad de transferencias electrénicas de fondos

Criptografia y Seguridad informatica

Un mensaje codificado por un método de criptografia debe ser privado, o sea, solamente
aquel que envio y aquel que recibe debe tener acceso al contenido del mensaje. Ademas de
eso, un mensaje debe poder ser suscrito, o sea, la persona que la recibié debe
poder verificar si el remitente es realmente la persona que dice ser y tener la capacidad de

identificar si un mensaje puede haber sido modificado.

Los métodos de criptografia actuales son seguros y eficientes y basan su uso en una o mas
llaves. La llave es una secuencia de caracteres, que puede contener letras, digitos y simbolos
(como una contrasefa), y que es convertida en un numero, utilizada por los métodos de

criptografia para codificar y decodificar mensajes.
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Criptografia: Claves Simétricas y Asimétricas

Las claves criptograficas pueden ser basicamente de dos tipos:

Simétricas: Es la utilizacion de determinados algoritmos para descifrar y encriptar (ocultar)
documentos. Son grupos de algoritmos distintos que se relacionan unos con otros para

mantener la conexidon confidencial de la informacion.

Asimétricas: Es una féormula matematica que utiliza dos llaves, una publica y la otra
privada. La llave publica es aquella a la que cualquier persona puede tener acceso, mientras

que la llave privada es aquella que sélo la persona que la recibe es capaz de descifrar.

Actualmente, los métodos criptograficos pueden ser subdivididos en dos grandes
categorias, de acuerdo con el tipo de llave utilizado: criptografia de llave unicay

la criptografia de llave publica y privada.

Tipos de claves criptograficas

Criptografia de llave unica: La criptografia de llave Unica utiliza la misma llave tanto para
codificar como para decodificar mensajes. A pesar de que este método es bastante eficiente
en relacion al tiempo de procesamiento, o sea, el tiempo que gasta para codificar y
decodificar mensajes, tiene como principal desventaja la necesidad de utilizacion de un
medio seguro para que la llave pueda ser compartida entre personas o entidades que deseen

intercambiar informacion criptografiada.

Criptografia de llaves publica y privada: La criptografia de llaves publica y privada utiliza dos
llaves distintas, una para codificar y otra para decodificar mensajes. Con este método cada
persona o entidad mantiene dos llaves: una publica, que puede ser divulgada libremente, y
otra privada, que debe ser mantenida en secreto por su dueno.Los mensajes
codificados con la llave publica solo pueden ser decodificados con la llave privada

correspondiente.

Como ejemplo, José y Maria quieren comunicarse de manera sigilosa. Entonces, ellos

tendran que realizar los siguientes procedimientos:
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|. José codifica un mensaje utilizando la llave publica de Maria, que esta disponible para el
uso de cualquier persona.

2. Después de criptografiarlo, José envia el mensaje a Maria, a través de Internet.

3. Maria recibe y decodifica el mensaje, utilizando su llave privada, que es soélo de su
conocimiento.

4. Si Maria quisiera responder el mensaje, debera realizar el mismo procedimiento, pero
utilizando la llave publica de José.

A pesar de que este método tiene un desempeno muy inferior en relacion al tiempo de

procesamiento, comparado al método de criptografia de llave unica, presenta como

principal ventaja la libre distribucion de llaves publicas, no necesitando de un medio seguro

para que llaves sean combinadas con antelacion.

{Qué es firma digital?

La firma digital consiste en la creacion de un codigo, a través de la utilizacion de una llave
privada, de modo que la persona o entidad que recibe un mensaje conteniendo este codigo
pueda verificar si el remitente es quien dice ser e identificar cualquier mensaje que pueda

haber sido modificado.

De esta forma, es utilizado el método de criptografia de llaves publica y privada, pero en un
proceso inverso al presentado en el ejemplo anterior.

Si José quisiera enviar un mensaje suscrito a Maria, él codificara un mensaje con su llave
privada. En este proceso serd generada una firma digital, que sera anadida al mensaje
enviado a Maria. Al recibir el mensaje, Maria utilizara la llave publica de José para decodificar
el mensaje. En este proceso sera generada una segunda firma digital, que sera comparada
con la primera. Si las firmas fueran idénticas, Maria tendra certeza de que el remitente del

mensaje fue José y que el mensaje no fue modificado.

Es importante resaltar que la seguridad del método se basa en el hecho de que la llave
privada es conocida sélo por su dueho. También es importante resaltar que el hecho de
firmar un mensaje no significara un mensaje sigiloso. Para el ejemplo anterior, si José
quisiera firmar el mensaje y tener certeza de que sélo Maria tendra acceso a su contenido,

seria preciso codificarla con la llave publica de Maria, después de firmarla.
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{Qué tamaiio de llave criptografica debe ser utilizado?

Los métodos de criptografia actualmente utilizados, y que presentan buenos niveles de
seguridad, son publicamente conocidos y son seguros por la robustez de sus algoritmos y
por el tamano de las llaves que utilizan.

Para que alguien descubra una llave necesita utilizar algin método de fuerza bruta, o sea,
probar combinaciones de llaves hasta que la correcta sea descubierta. Por lo tanto, cuanto
mayor sea la llave criptografica, mayor sera el numero de combinaciones a
probar, inviabilizando asi el descubrimiento de una llave en un tiempo normal. Ademas de
eso, las llaves pueden ser cambiadas regularmente, haciendo los métodos de criptografia

alin mas seguros.

Actualmente, para obtenerse un buen nivel de seguridad en la utilizacion de un método de
criptografia de llave Unica, es aconsejable utilizar llaves de un minimo de 128 bits. Y para el
método de criptografia de llaves publica y privada es aconsejable utilizar llaves de 2048
bits, siendo el minimo aceptable de 1024 bits.

Dependiendo para los fines para los cuales los métodos criptograficos seran utilizados, se
debe considerar la utilizacion de llaves mayores: 256 o 512 bits para llave unica y 4096 o

8192 bits para llaves publica y privada.

1.7 Criptografia en la antigliedad.

La criptografia es una técnica muy antigua, y durante mucho tiempo se ha relacionado con
los circulos militares, religiosos y comerciales. Actualmente, la necesidad de proteger la
informacion ha hecho que la utilidad de la criptografia se haya extendido a actividades
comunes. Otras aplicaciones aparte de la comunicacion segura de informacion es la

autenticacion de informacion digital (firma digital).
Las técnicas criptograficas se remontan a la antigliedad, y ya en el ano 400 a.C. aparecen las

primeras practicas. A continuacion, se enumeran algunas de ellas, asi como su evolucién a

lo largo de la historia.
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La escitala espartana

El origen de esta técnica se remonta al ano 400 a. C. Era utilizada en la antigua Grecia por
los espartanos para enviar mensajes ocultos entre las tropas militares. La escitala era un
liston de madera en el que se enrollaba una tira de cuero. Sobre esta tira se escribia el
mensaje que se queria ocultar en columnas paralelas al eje del palo. Al desenrollar la tira se
muestra un texto incoherente (aparentemente) con el texto inicial, pero que puede leerse

volviendo a enrollar la tira sobre un palo del mismo diametro que el primero.

Asi, si el mensajero era interceptado, el mensaje que se encontraba era una serie de
caracteres incomprensibles. Este procedimiento requiere que el emisor y el receptor del

mensaje dispongan de un liston del mismo diametro para poder descifrar el comunicado.

Tablero de Polibio

El historiador Polibio (nacido en el aho 200 a. C.) ided un cédigo que se basaba en un
tablero conocido como “Tablero de Polibio” (llustracion 3) para transmitir mensajes a larga
distancia. En este tablero de dimensiones 5x5 cada letra es equivalente a una pareja de ellas,

correspondiendo a la fila y a la columna que forman sus coordenadas.

|
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Asi si se quiere cifrar un mensaje se sustituye cada una de las letras que lo forman por el

par de letras que le corresponden en el tablero.

INTECO » BDCCDDAEACCD

-AIBlC]DE
Al A|lB|[c|D]|E
CEl F |6 | H |10 K
c|L | m|NnEjO]P
Db|la|R|s|T ]|V
CE| vIiw[ x| Y|z

Cifrado Cesar

Remontandose al 100 a.C. el “Cifrado Cesar” naci6 con la necesidad de ocultar informacion
escrita en latin por parte del ejército de Julio César. La técnica utilizada para cifrar un
mensaje en el “Cifrado Cesar” era sustituir cada una de las letras del mensaje por aquella

que ocupaba tres posiciones mas en el alfabeto.

Original a.b‘c‘def g.h i jk‘lm
berado fgh | j k ' mn{o p
no‘pqrs t uVWIX’y‘Z
q‘rs‘t vw‘X!‘y Zia’b‘c

1.8 Cifradores del siglo XIX.

En el siglo XIX comienzan a desarrollarse diversos sistemas de cifra con las caracteristicas
poli alfabéticas propuestas por Alberti, entre los que destacan el de discos concéntricos de

Wheatstone en 1860 y el de cilindros de Bazeries en 1891.

El cifrador de Wheatstone

|
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El criptografo de Wheatstone mostrado en la Figura 1.5. -segiin un invento de Decius
Wadsworth desarrollado en 1817- sigue, basicamente, el mismo algoritmo de cifra que el
de Alberti. Ahora bien, en este caso se utiliza el alfabeto inglés de 26caracteres mas el
espacio en blanco para el texto en claro, representado de forma ordenada en el disco
exterior, en tanto que el disco interior contiene solamente los 26caracteres del lenguaje
distribuidos aleatoriamente. Las agujas estan engranadas de forma que cuando la externa

gira 27 posiciones, la interna lo hace 26.

Figura 1.5. Maquina de cifrar de Wheatstone.

El método de cifra consiste en hacer girar la aguja externa en el sentido de las manecillas
del reloj hasta hacer coincidir cada letra del texto en claro con la letra del disco externo y
apuntar el caracter correspondiente que aparece en el circulo interior, incluso para el
espacio en blanco. Observe que, por la relacion de giro de las agujas, éstas se van separando
una posicion o letra por cada vuelta, de forma que el alfabeto de cifrado sera diferente

cuando se cumpla cualquiera de estas tres condiciones:
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a) Que se termine una palabra del texto en claro y por tanto demos un giro completo de

la aguja mayor al buscar el espacio en blanco

b) Que aparezcan letras repetidas y tengamos que dar toda una vuelta completa al buscar
la segunda. No obstante, segun los autores, en este caso es posible también omitir cifrar la

letra repetida o bien cifrar ambas como una Unica letra poco usual, por ejemplo, la letra Q.

El cifrador de Bazeries

El cifrador de Etienne Bazeries, criptélogo francés nacido a finales del siglo XIX, esta basado
en el cifrador de ruedas de Jefferson, inventado unos 100 afos antes por Thomas Jefferson
reconocido como el padre de la criptografia americana. El criptografo mostrado en la Figura
|.6 consta de 20 discos, cada uno de ellos con 25 letras en su circunferencia, de forma que

la clave se establece sobre la generatriz del cilindro, determinandose 25 alfabetos diferentes.

Su funcionamiento es el siguiente: para cifrar el mensaje, primero se divide éste en bloques
de 20 letras, procediendo luego a su colocacion en forma longitudinal en la linea del visor.
El criptograma que se envia puede ser cualquiera de las 25 lineas, también llamadas
generatrices del cilindro. Por ejemplo, si se elige la generatriz de distancia +2 en la Figura
1.6, el mensaje M = JE SUIS INDECHIFFRABLE del visor se cifraria como C = LOVS
PQUUTPUKEJHHCFDA

& SXIDBIREZIZBICIE TIc
HIZIAXRIVIE Y DILIRILICIC X
< ] su? I ggo
i LTITIa Ol IRIGIGIT Ja
S|P ] HHIC
1 1C b KIKIUIDIGIE]C
VAVAT ) %1341V TIOTATPITIT Flricly

Figura 1.6. Maquina de cifrar de Bazeries

La operacion de descifrado consiste en poner los caracteres del criptograma enel visor y

buscar en alguna de las lineas el mensaje en claro o seguir el proceso inverso al comentado

|
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anteriormente. Como los bloques de criptograma tienen longitud de veinte caracteres, es

practicamente imposible que exista mas de una solucidn consentido.

1.9 Criptosistemas clasicos.

La palabra cddigo alude a un tipo muy particular de comunicacion secreta, que ha ido
cayendo en desuso a lo largo de los siglos. En un cédigo, una palabra o una frase es
reemplazada por una palabra, un nimero o un simbolo. Por ejemplo, los agentes secretos
tienen nombres codificados, palabras que se utilizan en vez de sus verdaderos nombres para
enmascarar su identidad. La alternativa al codigo es la cifra, una técnica que funciona a un
nivel mas basico, reemplazando letras en vez de palabras enteras. Por ejemplo, cada letra

de una frase podria reemplazarse por la siguiente letra del alfabeto.

Tipos de Cifrados Clasicos

Se puede hacer una gran division de los cifrados segln el tipo de operacion que se realiza
en el cifrado. Dada la caracteristica finita del alfabeto y la hipotesis de no variacion de la
longitud del texto, existen dos opciones para el cifrado. La primera, llamada sustitucion,
consiste en sustituir las unidades del texto original por otras; la segunda
llamada transposicion, consiste en crear el texto cifrado simplemente desordenando las
unidades que forman el texto original. Los algoritmos de sustitucion y los cédigos, preservan
el orden de los simbolos en claro, pero los disfrazan. A diferencia de éstos, los algoritmos

de transposicion, reordenan las letras pero no las disfrazan.

Ejemplo de transposicion:

TU SECRETO ES TU PRISIONERO; SI LO SUELTAS, TU ERES SU PRISIONERO

TSCEOSURSOEOIOULATEESPIINR
UERTETPIINRSLEETSURSURSOED

TECEOSUREDEQIOULATEESPIINRUERTETPIINRSLSETSURSURSOED
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Ejemplo de sustitucion:
ENCONTREMONOS A MEDIANOCHE

ADH I KM O RSUWY Z

TTTTITTIITTT

v X B G J] C QL N E F P T

USMQZLUCQSQN V CUXGVSQMBU

Este es un ejemplo ilustrativo claro de una funcion matematica; a cada letra del alfabeto
llano (elemento del dominio) le hace corresponder una letra del alfabeto cifrado (elemento
del rango o conjunto imagen de la funcion). Por otra parte, para el proceso de descifrado
es necesario contar con que la funcion sea biyectiva para poder ser invertible. Los sistemas
criptograficos donde la clave de descifrado se puede deducir de la clave de cifrado se

llaman simétricos o de clave secreta.

Los criptdgrafos a menudo piensan en términos de alfabeto llano o claro, el alfabeto que se
usa para el mensaje original, y alfabeto cifrado, las letras que sustituyen a las del alfabeto

llano.

Cada una de las cifras puede ser considerada en términos de un método de codificacion
general, conocido como el algoritmo, y una clave, que especifica los detalles exactos de una
codificacion particular. En los casos siguientes, el algoritmo conlleva sustituir cada letra del
alfabeto llano por una letra del alfabeto cifrado y el alfabeto cifrado puede consistir de

cualquier combinacién del alfabeto llano.

UNIVERSIDAD DEL SURESTE 34

ubDs



El algoritmo de transposicion mas comun es el de tipo columnar; la clave del cifrado debe
ser una palabra que no tenga ninguna letra repetida, en el ejemplo que se presenta a
continuacion la clave es la palabra MEGABUCK. El propésito de la clave es el de numerar
las diferentes columnas que se formaran, de forma que la columna | es aquella que queda
bajo la letra de la clave mas proxima al principio del alfabeto y asi sucesivamente. El texto
en claro se escribe debajo de la clave en renglones horizontales; el texto cifrado se lee por

columnas, comenzando por la columna cuya letra clave tiene el menor valor.

1.10 Maquinas de cifrar (siglo XX).

Ya entrado el siglo XX, aproximadamente unos 20 anos antes de que estalle la Segunda
Guerra Mundial, se desarrollan diversas maquinas de cifrar con rotores o ruedas que
permiten un cifrado poli alfabético, dando lugar a un importante nimero de claves secretas
.Este desarrollo a nivel industrial de los cripto sistemas resulta l6gico pues en aquellos anos
previos a dicha confrontacién mundial, estaba todavia muy fresco en la memoria de todos,
y en especial de gobernantes y militares, los efectos de la Primera Guerra Mundial, por lo
que las medidas de seguridad ante el miedo al espionaje adquirian una importancia vital.

Recuerde el famoso telegrama de Zimmermann comentado al comienzo del capitulo.
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La maquina Enigma

Inventada por el ingeniero aleman Arthur Scherbius en el afno 1923, la maquina Enigma
consiste en un banco de rotores montados sobre un eje, en cuyos perimetros habia 26
contactos eléctricos, uno por cada letra del alfabeto inglés. En realidad, el precursor de este
tipo de maquinas con rotores fue Edward Hugh Hebern que algunos afos antes inventa y

comercializa los denominados cifra dores de codigos eléctricos

Esta maquina debe su fama a la amplia utilizacion durante la Segunda Guerra Mundial, en
especial por parte del ejército aleman. El imperio japonés también cifra sus mensajes con
una maquina similar denominada Purple Estos codigos, por muy dificiles que puedan

parecer, fueron rotos por los criptoanalistas de la época.

La maquina Hagelin
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La maquina Hagelin fue inventada por el criptélogo sueco Boris Hagelin, quien adquirié en
1927 la fabrica de maquinas de cifrar de Arvid G. Damm, otro inventor sueco que no tuvo
la suerte de sacar un producto competitivo en el mercado. Entre losamos veinte y los
treinta, Hagelin disefa diversas maquinas (B-21, B-21 1, C-36, C-48, etc.) en las que a través
de ruedas con pinones realiza una cifra similar a la utilizada por el sistema de Beaufort que
veremos mas adelante. La particularidad de estas maquinas que a la postre hizo millonario
a Hagelin, probablemente ante la desesperacion de Damm, estaba en una periodicidad muy
alta puesto que el nimero de dientes de las diferentes ruedas eran primos entre si. Paraseis
ruedas estos valores eran 26, 25, 23, 21, 19 y 17, de forma que el periodo era igual a su
producto, un valor que supera los 100 millones. La ecuacion matematica que representa al

cifrado de Hagelin es:

Eki(Mj) = (ki- M j) mod 2

.11 Estadistica del lenguaje.

En algunos criptosistemas (basicamente los de tipo clasico orientados al cifrado de
caracteres) podremos aplicar esta caracteristica para criptoanalizar textos cifrados. De
hecho, lo primero que se plantea todo criptoanalista es suponer que el cifrado es de tipo

basico y, por lo tanto, puede intentarse el ataque a partir de las estadisticas del lenguaje.

Aunque los sistemas clasicos estén en desuso, no por ello deben ser pasados por alto por el
criptoanalista. En realidad seria bastante poco agradable perder horas de esfuerzo en la
intencién de romper una cifra, suponiendo de antemano que el criptosistema en cuestion
empleado es de los denominados modernos, para luego caer en la cuenta que aquel
complicado enigma se trataba simplemente de un cifrado elemental, que puede romperse

facilmente con herramientas basicas. No quedariamos muy bien ante nuestros superiores.

Por lo tanto, la primera accion que realizara todo criptoanalista sera la de contabilizar los
caracteres que aparecen en el criptograma para obtener informacion sobre el tipo de cifra,

monoalfabético o polialfabético, e intentar aplicar las técnicas que describiremos mas adelante
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para romper dicha cifra. Si esto no entrega los resultados esperados, buscara otros caminos,

yendo como es logico siempre desde la dificultad menor a la mayor.

1.12 Ejemplos de la estadistica del lenguaje.

Conocer los datos y la tipologia de las variables: bien de tipo cuantitativo o cualitativo. Dado
que en funcion del tipo de las variables del conjunto de datos, se aplicaran una serie de

coeficientes u otros.

Conocer qué método es el mas adecuado para su aplicacion: de nada vale conocer el script
que ejecuta una correlacion, si no se puede basar matematicamente cémo desarrollar los

calculos.

Conocer, comprender e interpretar los resultados que los indicadores ofrecen: parte
fundamental del andlisis, basada en la diferencia existente entre los conceptos de causalidad
y correlaciéon que subyace en el andlisis, y que suelen confundirse. El mero calculo de un
coeficiente, no determinado por una causalidad, no tiene por qué ser valido. Es decir «la

existencia de correlacion, no implica causalidad», como se refleja en esta vifieta:

I. Lo primero, un «conjunto de datos».

2. En dicho conjunto el requisito es tener minimo dos «variables» (éste es el nombre
técnico), segun unas técnicas u otras se han denominado «dominiosy», «campos» de
una base de datos y similares.

3. Conocer las bases matematicas y estadisticas del analisis de datos, en concreto:
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T USED 0 THINK, THEN T TOOK A | | SOUNDS LKE THE
CORRELATION MPUED STAns:_ncs CLASS. cmss HELPED.
CAUVSATION. NOw I DON'T; WELL, MAYBE

0% 199018

{Qué no es una correlacion?, ejemplos:

I. Un analisis de frecuencias:

Hacer una cuenta, lo que técnicamente se denominan «frecuencias ordinarias o
acumuladasy» y «absolutas o relativas». Que en su modo multidimensional se completan con
las «frecuencias marginales y condicionalesy. Este es el caso mas habitual, reflejado en la

tipica instruccion SQL o Python cuyo resultado es un agregado COUNT o SUM.

Un ejemplo practico de lo que no es una correlacion en seguridad: es contar el
numero de direcciones IP bloqueadas por un determinado filtro dentro de una base de
datos o log de sistemas, cuando el niUmero de conexiones hacia una «network destination
address» concreta sobrepasa un umbral maximo establecido desde una determinada
localizacién («source addressy o geografica). Esto no es una correlacion, es un mero analisis
de frecuencias, en este caso absolutas ordinarias y condicionales -por lo multidimensional-
, estableciendo un limite de aparicion. El limite no es mas que un cuantil -de ellos los mas
usados son los percentiles... los mismos que usa el pediatra -, calculado sobre la frecuencia

condicional.

2. Realizar un grafico, como el tipico «histograma de frecuencias» o grafico de tarta con
unos porcentajes o valores absolutos. Tampoco lo son lo que en la actualidad se denominan
«Visual Representations». En general estas herramientas facilitan la representacién de un

resultado, mejorando su comprension, pero no tienen por qué hacer referencia a un analisis
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de correlacién. De hecho el primer grafico que se suele realizar para el andlisis de
correlacion, dependiendo del nimero de variables, p.e. en el caso de dos variables, es un
«diagrama de dispersion». Aunque realizar este diagrama no es una correlacion, es el primer

paso para conocer la posible existencia de relacion o independencia entre las variables.

Suele ser comun que el analista prefiera una tabla de datos de resultados sencilla, y en ella
encuentra todo lo necesario para tomar decisiones, dado que ésta sera la que alimente el

grafico, que habitualmente sera el presentado a terceros.

3. La estadistica nos proporciona otras herramientas mas adecuadas. Un ejemplo de ello
es contrastar la frecuencia temporal de envio de spam desde una determinada IP en un
periodo, y analizar si su distribucion -estadistica, no geografica- en funcion de un
determinado parametro, se ha modificado, y determinar si el establecimiento de un filtro
ha funcionado o es necesario modificarlo, cambiarlo o eliminarlo. Esto no se realiza
mediante una correlacién, existe una técnica mas apropiada denominada «Contraste de
hipotesis», de la que hablaremos otro dia, y de la que veremos casos reales explotando
datos de un SIEM. De esta técnica surgen conceptos también ampliamente utilizados como
«Falso positivo» o «Falso negativo» ... cualquier administrador de un servidor de correo
electronico da fe de lo costoso que es aplicar dicha técnica para poder parametrizar las
reglas que definen unos y otros, y que dichos filtros funcionen correctamente ... que nunca

perfectamente.
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UNIDAD Il CERTIFICADOS Y FIRMAS DIGITALES

2.1 Distribucion de claves.

Lo ideal seria que pudiéramos distribuir nuestra clave entregandosela en persona a nuestros
corresponsales. Sin embargo, en la practica las claves se distribuyen a menudo por correo
electronico o algun otro medio de comunicacion electrénica. La distribucion por correo
electronico es una buena practica solo cuando tengamos unos pocos corresponsales, e
incluso si tuviéramos muchos corresponsales, podriamos usar un medio alternativo como
puede ser publicar nuestra clave publica en nuestra pagina en internet. Pero esto es inutil
si las personas que necesitan nuestra clave publica no saben dénde encontrar nuestra

pagina.

Para solventar este problema existen los servidores de claves publicas que recolectan y
distribuyen las claves publicas. Cuando un servidor recibe una clave publica, bien la ahade a
la base de datos o bien la fusiona con una copia de la clave. Cuando alguien requiere al
servidor una clave publica, éste la busca en la base de datos vy, si la encuentra, la envia a

quien se la haya solicitado.

Los servidores de claves también son utiles cuando hay muchas personas que firman las
claves de otras con frecuencia. Sin un servidor de claves, cuando Arancha firmara la clave
de Javier, deberia enviar a éste una copia de la clave firmada por ella de manera que Javier
pudiera anadir la clave firmada a su anillo de claves, asi como distribuirla a todos sus
corresponsales. Mediante este proceso Javier y Arancha sirven a la totalidad de la
comunidad construyendo lazos en forma de anillos de confianza o lo que es lo mismo,
mejorando la seguridad de PGP. De todos modos, esto es una molestia si se firman las

claves con frecuencia.
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El uso de un servidor de claves facilita este proceso. Después de firmar la clave de Javier,
Arancha puede enviar la copia firmada por ella al servidor de claves. El servidor de claves
ahade la firma de Arancha a la copia que ya existente de la clave publica de Javier. Las
personas que estén interesadas en actualizar su copia de la clave de Javier consultan al
servidor por propia iniciativa para obtener la clave actualizada. Javier no necesita distribuir

la clave y puede obtener las firmas en su clave requiriéndolas al servidor.

Se puede enviar una o mas claves usando la opcién de la linea de 6rdenes --send-keys. Esta
opcion toma uno o mas especificadores de clave, y envia las claves especificadas al servidor
de claves. El servidor al que se envian las claves es especificado con la opcion de la linea de
orden --keyserver. Paralelamente, la opcidn --recv-keys se usa para obtener claves desde
un servidor de claves, pero la opcion --recv-keys requiere el uso de un identificador de
clave para poder especificar la clave deseada. En el siguiente ejemplo Javier actualiza su clave
publica con nuevas firmas desde el servidor de claves certserver.pgp.com y acto seguido envia
su copia de la clave publica de Arancha al mismo servidor de claves para que se actualice

con las claves que él mismo pueda haber anadido.

Criptografia y seguridad informatica son dos elementos que crean una llave perfecta que
abre tus entornos digitales. Si bien cada elemento surgié y evolucion6é de manera auténoma
para ganar por mérito propio su correspondiente sitial de honor; criptografia y seguridad

informatica se combinan para garantizar el acceso exclusivo Unicamente a quienes autorices.

En si, la una retroalimenta y perfecciona a la otra para complementar y potenciar
la seguridad de tus entornos digitales; y brindar a todos la oportunidad de proteger la data
de todo tipo de amenazas virtuales. En pocas palabras, criptografia y seguridad informatica

son parte integral de la conservacion de la integridad de la data manejada y compartida.

Ahora bien, ;basta la criptografia para garantizar la proteccion de los datos y asegurar la

privacidad de las interacciones en los entornos digitales? ;Qué secretos se esconden detras
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de nuestras claves y contrasenas! ;Como fue que se conocieron e hicieron inseparables

criptografia y seguridad informatica? Veamos su evolucion.
Criptografia y seguridad informatica: Algunos datos interesantes

Aunque la criptografia acumula miles de ahos de historia; comenzo con el sencillo deseo de

ocultar o restringir a unos pocos los mensajes importantes.

El hombre es esclavo de sus palabras y duefio de su silencio.
La base de la criptografia echo raices en esta premisa y gracias a ella; infinidad de técnicas
vieron luz para garantizar y procurar la integridad de la informacién que revelamos, y

segregarla de la que queremos reservarnos.

Vale el inciso para recordar el célebre caso de la maquina Enigma; la forma como los Aliados
lograron romper su codigo; y sus repercusiones sobre el fin de la Segunda Guerra Mundial.
Ahora bien, si esto fue posible en la primera mitad del siglo pasado, ;podemos siquiera

imaginar la evolucion y repercusion de un evento similar en la informatica actual?

En si, la criptografia es un arte de técnica compleja empleado para la proteccién u
ocultamiento de informacidn. En la época moderna y especificamente durante el siglo
pasado; se empleaba exclusivamente para proteger datos y documentos de origen con

informacion militar o asuntos politicos.

Sin embargo, con la llegada y masificacion del Internet, la criptografia y seguridad informatica
evolucionaron conjuntamente y de manera natural hacia la empresa privada. Y de ahi, a los

individuos.

Por esta razon, criptografia y seguridad informatica en nuestra época se traducen en

diversos tipos y presentaciones que conviene conocer bien.
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Criptografia y seguridad informatica en la actualidad: Tipos
Criptografia simétrica

Este tipo de criptografia maneja una clave unica entre Emisor y Receptor. Es decir; que
ambos extremos de la comunicacién conocen de antemano la clave o contrasena porque
se ha compartido previamente mediante un canal sin filtros ni protocolos como, por

ejemplo, una llamada telefénica; un correo; un trozo de papel; etc.

Es en este punto precisamente donde se encuentra su mayor vulnerabilidad: Como el canal
transmite la clave de la misma forma como la recibe; es muy facil interceptar el canal para

interceptar la clave y dar con todos sus componentes sin necesidad de romper el cédigo:

CRIPTOGRAFIA SIMETRICA

CLAVE SECRETA
(Compartida)

o 18/

La principal ventaja que ofrece la criptografia simétrica, es la rapidez con la que establece y
entrega los mensajes. Sin embargo, su vulnerabilidad extrema la hace poco fiable y para nada
recomendable si nuestro objetivo es proteger y hacer privada la informacion que

compartimos.

Criptografia asimétrica

Por otra parte, la criptografia asimétrica emplea dos claves para hacer mas robusto e

impenetrable el mensaje como tal. Una de estas claves es publica y por ello no ofrece
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barreras de proteccion porque su Unico objeto es establecer un canal -o recipiente- que

sirve para remitir -o entregar- el mensaje.

La otra clave es privada; y es la responsable de cifrar el mensaje para mantenerlo privado.
Este par de claves son generadas al mismo momento, y es el propietario quien decide a

quién va a revelarlas:

CRIPTOGRAFIA ASIMETRICA

CLAVE PUBLICA CLAVE PRIVADA
(Compartida) (Secreta)

EMISOR ARCHIVO RECEPTOR

Hola mundo $%&# (/)% Hola mundo

La robustez de las claves asimétricas se basa principalmente en el tamano del cédigo de
encriptacion, la cual puede alcanzar tranquilamente los 2048 bits. Y con cada bit, se hace

mayor la dificultad para intentar romper el cédigo.

Ahora bien, la principal desventaja que ofrece el cifrado asimétrico es la lentitud que ofrece
para verificar los datos; y desde luego, la forma como ralentiza el proceso incluso mas si
queremos hacer una encriptacion de llave doble para hacer bidireccional el flujo e

intercambio de informacion.

Criptografia hibrida

Por ultimo, encontramos la criptografia hibrida, la cual rescata lo mejor de las dos
anteriores para minimizar sus desventajas a niveles aceptables. El protocolo de uso para

emplear un sistema criptografico hibrido va asi:

|
UNIVERSIDAD DEL SURESTE 45



ups

CRIPTOGRAFIA HIiBRIDA

GENERA CLAVE PUBLICA Y
CLAVE PRIVADA

ENViA CLAVE
PUBLICA AL EMISOR

RECEPTOR EMISOR

ENCRIPTA EL ARCHIVO CON PROTOCOLO
SINCRONICO EMPLEANDO LA CLAVE PUBLICA
ENVIADA POR EL RECEPTOR

ENVIA CLAVE PRIVADA CON
CRIPTOGRAMA ASINCRONO

MENSAJE

Criptografia y seguridad informatica: El Ciclo de Vida de tus Claves y Contrasenas

Partamos del principio que una imagen vale mas que muchas palabras para comprender el

ciclo de vida de tus claves y contrasenas:

CLAVES O CONTRASENAS
CICLO DE VIDA

Generacién de Distribucién Protocolo de Politicas de Uso  Almacenamiento Obsolescencia
clave o recuperacion de en DB
contrasefa clave o
contrasefa
olvidada

Generacion de contrasenas

Da inicio al ciclo de vida de tus claves o contrasena. Lo ideal es establecer protocolos para

generar claves y contrasefas seguras y para lograrlo es necesario:
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e Emplear una mezcla de simbolos y caracteres sin coherencia légica
e Ayudarse de mnemotecnias e imagenes mentales conocidas Unicamente por quien
establece la contrasena segura

o Evitar utilizar informacion personal tal como fecha de nacimiento propia y similares

Distribucion

Comprende la forma como llega y se autentica la clave o contrasena en el banco o base de
datos (DB, por sus siglas en inglés) que nos autoriza el acceso a la plataforma para la que

creamos tal clave o contrasena. Esta puede ser de:

Distribucion manual

La clave se envia mediante canales distintos a la linea de comunicaciéon mediante la cual se
mandan mensajes cifrados, por ejemplo: Carta certificada + via telefonica + fax; Inyeccion

de claves.

Distribucion central

Las partes interesadas en el intercambio seguro de datos establecen una conexion cifrada
por un tercero. Este elemento se encarga de entregar las claves cifradas seguras de

comunicacion a ambos extremos.

Distribucion certificada por:

o Transferencia de clave
= El Emisor genera una clave asimétrica con la llave publica del
Receptor (criptografia asimétrica)
o Intercambio o acuerdo de clave
» El Emisor y el Receptor conocen de antemano la clave (criptografia
simétrica)
.|
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Protocolo de Recuperacion de Contrasena

Son los mecanismos que activamos cuando olvidamos la clave o contrasena que generamos.

En principio se manejan dos opciones para activar este protocolo:

e Recuperacion de Clave o Contrasena

e Restablecimiento de Clave o Contrasena

Ambas opciones estan supeditadas a las politicas y condiciones de gestion de claves y
contrasenas establecidas por el propietario de la aplicacion o servicio. Las mismas se
encargan de verificar la autenticidad de la data proporcionada al momento de establecer la

clave o contrasena.

Politicas de Uso

Maneja todas las consideraciones para generar, emplear, recuperar, reemplazar y disponer
de las claves y contrasenas. Determina los limites de uso, y esto incluye tipo de caracteres;
longitud de la contrasena; politicas de almacenamiento en la DB; politicas de recuperacion

de clave o contrasena olvidada; y caducidad u obsolescencia (“vencimiento”) de las claves.

Almacenamiento en DB

Con el propésito de autenticar usuarios y parear sus datos con sus claves o contrasenas, el
propietario del sistema debe almacenar o alojar toda esta informacion en una Base de
Datos; y restringir el acceso a ella. Tal restriccion se basa en los siguientes controles de

seguridad:

e Encriptacion de los archivos que contienen las claves y contrasenas.

e Activacion del control de acceso al sistema operativo (OS) de la DB.

e Almacenamiento de hashes criptograficos para claves y contrasenas unidireccionales
en lugar de guardar las claves y contrasehas como tal.

e Verificacion de los elementos del host (capacidades de seguridad del host; las

amenazas en su contra del host; requerimientos de autenticacion).
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Obsolescencia

Es la etapa final del ciclo de vida de claves y contrasenas. Comprende las politicas de
disposicion final de las claves o contrasenas cuando ya caen en desuso, ya que una de las
principales premisas para evitar su intercepcion; robo o revelado es que las claves y

contrasenas no deben usarse por tiempo indefinido.

En todo caso, existen dos tipos de disposicion de las claves y contrasenas una vez se hacen

obsoletas:

Disposicion por Expiracion

En las Politicas de Uso se establece el tiempo maximo de vida util de claves y contrasenas.
Esto da una ventana de tiempo predeterminada para que las mismas caigan en desuso, y sea

necesario crear una nueva clave o contrasena para el acceso seguro.

Disposicion por Revocacion

Ocurre cuando el Administrador de Sistema detecta compromiso en las claves y
contrasenas, y para asegurar la integridad de la data, procede a su descontinuacion
inmediata. También se revoca una clave o contrasena por fuerza mayor (despido, deceso o

redefinicion de privilegios de usuario; actualizaciones; restructuraciones, etc.)

Cuando las claves y contrasenas se hacen obsoletas, se hace redundante su
almacenamiento. De la misma forma como las Politicas de Uso determinan los parametros
de generacion de claves y contrasenas; se encarga de determinar los parametros de su

destruccion y disposicion final. Generalmente, tales controles son los siguientes:

e Crypto-Shredding (Destruccion criptografica)
e Borrado seguro
o Destruccion fisica por desmagnetizacion o trituracion de medios magnéticos.

e Descubrimiento de contenido
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El ciclo de vida de claves y contrasenas y su relacion con tu seguridad informatica

La criptografia y el ciclo de vida de claves y contrasenas son parte de la seguridad informatica
de tu empresa. Esto, porque la seguridad informatica vela por la proteccién de la data
sensible ante amenazas y vulnerabilidades de los sistemas; y su razéon fundamental es

blindarlos contra cualquier intromision a lo largo del ciclo:

La seguridad informatica incluye la encriptacion de los datos sensibles, la tokenizacién de
las comunicaciones y buenas practicas de la gestion del ciclo de vida de las claves y

contrasenas que proteger tus plataformas, activos, bienes y servicios.

Como comprendemos lo dificil que puede resultar la tramitacion y obtencion de claves y
contrasenas seguras para garantizar la proteccion de tus datos sensibles y comunicaciones;

ponemos a tu alcance herramientas de gestion que lo simplifican para ti.

Recuerda: Si tus claves de acceso caen en manos inadecuadas, pones en riesgo todos tus
datos sensibles (informacidon personal; recursos financieros; secretos profesionales).
Tomate el tiempo para generar contrasenas seguras y robustecer tu seguridad informatica,

y si tiempo es lo que menos tienes, jestas en el sitio adecuado!

Como expertos en seguridad integral, la criptografia y seguridad informatica son dos temas
que nos preciamos de contar entre nuestros servicios. Te ayudamos a crear tus llaves

perfectas para abrir tus entornos digitales Unicamente a quien decidas darle ese privilegio.

2.2 Certificacion.

Un recurso esencial para la gestion de las necesidades de seguridad de la

informacion

Los sistemas de informaciones sin proteccion son vulnerables a fraudes, sabotajes y virus a

través de computadoras.

UNIVERSIDAD DEL SURESTE 50

ubDs



Un sistema de gestion de seguridad de la informacion (SGSI) compatible con la ISO/IEC
27001:2005 puede ayudarlo a demonstrar a sus coparticipes de negocios y a clientes que

usted lleva la seguridad de la informacion muy a serio.

La certificacion ISO/IEC 27001 concedida por LRQA es una herramienta poderosa para
garantizar que sus negocios tengan controles adecuados de seguridad de la informacion en

vigor.

La ISO/IEC 27001, originalmente introducida por el DTl como BS 7799 en 1995, es una
norma internacional que busca garantizar que controles adecuados estén en vigor para
abordar la confidencialidad, la integridad y la disponibilidad de informaciones y proteger las

informaciones de ‘partes interesadas’.

Esto incluye sus clientes, colaboradores, coparticipes de negocios y las necesidades de la

sociedad en general.

Su suplemento, la ISO/IEC 17799, establece las directrices y los principios generales para la
iniciacion, la implementacion, el mantenimiento y la mejoria de la gestion de seguridad de
la informacion en una organizacion identificada por el proceso de auditoria de riesgo de la

ISO/IEC 27001.

La ISO/IEC 27001 se basa en el modelo PDCA (Planear, Ejecutar, Verificar y Actuar) comun
alalSO 900! yalaISO 14001, como también utiliza la evaluacion de riesgo y el andlisis de
impacto para identificar y administrar los riesgos en lo referente a confidencialidad, a la

integridad y a la disponibilidad de informaciones.

Mas de la mitad de las 200 mayores empresas del mundo eligen LRQA para la realizacion

de servicios de certificacion.
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La certificacion ISO/IEC 27001 concedida por LRQA puede ayudar a reducir el riesgo de

amenazas a la seguridad y de pontos débiles.

La certificacion ISO/IEC 27001 es una demostracion poderosa del compromiso de una
organizacion en la gestion de seguridad de la informacion y en la promocion de mejorias

continuas. Ella brinda una ventaja competitiva para su organizacion por lo siguiente:

Ayuda a su organizacion a desarrollar un plan de continuidad de los negocios, reduciendo
el impacto de las violaciones de seguridad y garantizando que los controles estén en vigor

para reducir el riesgo de amenazas a la seguridad y de puntos débiles del sistema.

Posibilita que usted demuestre que sus sistemas y procesos de Tl son seguros y haga una
declaracion publica de la capacidad sin revelar sus procesos de seguridad o abrir sus

sistemas para auditorias de segunda parte.

Demuestra que su organizacion atiende a los requisitos de la Ley de Proteccion de Datos

de 1998.

Permite que Usted trabaje con muchas organizaciones en las cuales esta certificacion es una

obligacion contractual, una expectativa o requisito previo para hacer negocios.

La certificacion ISO/IEC 27001 concedida por LRQA se concentra en dreas y cuestiones

importantes para su gestion de seguridad de la informacion y su negocio.

En LRQA, somos apasionados por lo que hacemos y nuestra reputacion en certificacion de

sistemas de gestion es reconocida mundialmente.

Nuestros auditores son especialistas calificados en el sector, que comprenden las

necesidades de su negocio, lo que permite una auditoria consistente y eficaz de su sistema.
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LRQA es lider en el mercado de servicios de auditoria, certificacién y capacitacion y mas
de la mitad de las 200 mayores empresas del mundo escogen a LRQA para la realizacion

de certificacion.

LRQA esta entre los primeros organismos de certificacion a emitir un certificado ISO/IEC

27001 en América del Norte.

Nuestro abordaje de Business Assurance garantiza que nuestras auditorias enfaticen las

areas y las cuestiones que son importantes para su empresa.

Ademas de la certificacion, LRQA ofrece una amplia variedad de servicios para dar soporte
al crecimiento y desarrollo de su negocio en el futuro, incluyendo auditoria de sistemas de

gestion integrados.

2.3 Componentes de una PKI.

Una PKI (Public Key Infrastructure, infraestructura de clave publica) es un conjunto de
elementos de infraestructura necesarios para la gestion de forma segura de todos los
componentes de una o varias Autoridades de Certificacion. Por tanto, una PKI incluye los
elementos de red, servidores, aplicaciones, etc. Ahora vamos a identificar algunos de los

componentes légicos basicos de una infraestructura de clave publica.

o Autoridad de certificacion CA. Una autoridad de certificacion es el
componente responsable de establecer las identidades y de crear los
certificados que forman una asociacién entre la identidad y una pareja de

claves publica y privada.

o Autoridad de registro RA. Una autoridad de registro es la responsable del
registro y la autenticacion inicial de los usuarios a quienes se les expedira un

certificado posteriormente si cumplen todos los requisitos.
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o Servidor de certificados. Es el componente encargado de expedir los
certificados aprobados por la autoridad de registro. La clave publica
generada para el usuario se combina con otros datos de identificacion y todo
ello se firma digital mente con la clave privada de la autoridad de

certificacion.

o Repositorio de certificados. Es el componente encargado de hacer
disponibles las claves publicas de las identidades registradas antes de que
puedan utilizar sus certificados. Suelen ser repositorios X.500 o LDAP.
Cuando el usuario necesita validar un certificado debe consultar el
repositorio de certificados para verificar la firma del firmante del certificado,
garantizar la vigencia del certificado comprobando su periodo de validez y
que no ha sido revocado por la CA y que ademas cumple con los requisitos
para los que se expidio el certificado; por ejemplo, que el certificado sirve

para firmar correo electroénico.

Los sistemas operativos avanzados como Windows Server suelen incorporar software
suficiente para construir una infraestructura de clave publica completa (Figura 1.1). En el
cifrado de la informacién pueden emplearse muchos métodos, pero fundamentalmente se

utilizan dos: sistemas de una sola clave y sistemas de dos claves, una privada y otra publica.
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Consola de administraciéon de una entidad emisora de certificados integrante de una PKIl en

Windows Server 2003.

En el caso de utilizar una Unica clave, tanto el emisor como el receptor deben compartir
esa Unica clave, pues es necesaria para desencriptar la informacion. Hasta aqui no hay ningin
problema; sin embargo, el procedimiento de envio de esta clave al receptor que debe

descifrar el mensaje puede ser atacado permitiendo que un intruso se apodere de esa clave.

Mucho mas seguros son los procedimientos de doble clave. Consisten en confeccionar un
par de claves complementarias, una de las cuales sera publica, y que por tanto puede
transmitirse libremente, y otra privada que sélo debe estar en posesion del propietario del

certificado y que no necesitara viajar.

El algoritmo hace que un mensaje cifrado con la clave publica solo pueda descifrarse con la

clave privada que le complementa y viceversa.

Cuando el emisor quiere enviar un mensaje a un receptor, cifra la informacién con su clave

privada que solo él posee.

El receptor, una vez que le haya llegado el mensaje cifrado, procedera a descifrarlo con la

clave publica del emisor

EMISOR | RECEPTOR
CLAVE oy T CLAVE
PRIVADA PUBLICA
Mensaje + : Mensaje *

cifrado cifrado

Mensaje
original

Mensaje
original

|
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Cifrado y descifrado utilizando algoritmos de parejas de claves: publica y privada.

2.4 Arquitecturas PKI

En criptografia, unainfraestructura de clave publica es una combinacidn
de hardware y software, politicas y procedimientos de seguridad que permiten la ejecucion
con garantias de operaciones criptograficas como el cifrado, la firma digital o el no repudio

de transacciones electronicas.

El término PKI se utiliza para referirse tanto a la autoridad de certificacion y al resto de
componentes, como para referirse, de manera mas amplia y a veces confusa, al uso
de algoritmos de clave publica en comunicaciones electrénicas. Este Gltimo significado es
incorrecto, ya que no se requieren métodos especificos de PKI para usar algoritmos de

clave publica.

Propésitos y Funcionalidad:

La tecnologia PKI permite a los usuarios autenticarse frente a otros usuarios y usar la
informacion de los certificados de identidad (por ejemplo, las claves publicas de otros
usuarios) para cifrar y descifrar mensajes, firmar digital mente informacion, garantizar el no

repudio de un envio, y otros usos.

En una operacion criptografica que use PKI, intervienen conceptual mente como minimo

las siguientes partes:

e Un usuario iniciador de la operacion.

e Unos sistemas servidores que dan fe de la ocurrencia de la operacion y garantizan la
validez de los certificados implicados en la operacion (autoridad de

certificacion, Autoridad de registro y sistema de Sellado de tiempo).
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e Un destinatario de los datos cifrados/firmados/enviados garantizados por parte del

usuario iniciador de la operacién (puede ser él mismo).

Las operaciones criptograficas de clave publica, son procesos en los que se utilizan unos

algoritmos de cifrado que son conocidos y estan accesibles para todos. Por este motivo la

seguridad que puede aportar la tecnologia PKI, esta fuertemente ligada a la privacidad de la

llamada clave privada y los procedimientos operacionales o Politicas de seguridad aplicados.

Es de destacar la importancia de las politicas de seguridad en esta tecnologia, puesto que ni

los dispositivos mas seguros ni los algoritmos de cifrado mas fuerte sirven de nada si por

ejemplo una copia de la clave privada protegida por una tarjeta criptografica se guarda en

un disco duro convencional de un PC conectado a Internet.

Usos de la tecnologia PKI

Identificacion del interlocutor

Cifrado de datos digitales

Firmado digital de datos (documentos, software, etc.)
Asegurar las comunicaciones

Garantia de no repudio (negar que cierta transaccion tuvo lugar)
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2.5 Politicas y practicas de certificacion.

La seguridad informatica es una de las principales preocupaciones de las organizaciones. Es
un area de las empresas que engloba tecnologias y procesos para proteger datos, redes y
sistemas de ataques que pueden provocar dano y acceso no autorizado a informacion

confidencial.

Con esto en mente, la industria de ciberseguridad juega un papel preponderante en los
negocios digitales, ya que la integridad de los datos es clave para la operacién, productividad

y competitividad en los diferentes mercados en los que se desenvuelven las companias.

Ante la velocidad con la que los delincuentes informaticos desarrollan sus estrategias de
ataque y las tecnologias se desarrollan para contrarrestarlos, los profesionales con
certificacion en seguridad informatica todavia son escasos, y eso supone un problema para

las empresas que necesitan contratar a este tipo de expertos.

De acuerdo con el informe de Estado de la Ciberseguridad de ISACA, los
encuestados senalaron que las brechas de habilidades mas significativas que se observan
entre los profesionales de seguridad cibernética son: la capacidad para entender el negocio

(75%), habilidades de comunicacion (61%)y la falta de procesos en la industria (61%).
Principales certificaciones de seguridad informatica

e SSCP (Systems Security Certified Practitioner).Es ofrecida por
el Consorcio Internacional de Certificacion de Sistemas de Informacién
de Seguridad (ISC) y certifica la capacidad para administrar e implementar la
infraestructura de la empresa, y alinearla con las politicas de seguridad que permiten
garantizar la confidencialidad de los datos.

o CISSP (Certified Information Systems Security Professional). En este caso,
se trata de una certificacion en seguridad informatica ofrecida por ISC. Es ideal para
quienes ya tienen conocimientos amplios, tanto técnicos como de gestion, asi como
experiencia. Los expertos son capaces de diseiar, implementar y gestionar

programas de seguridad propios.
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e CRISC (Certified in Risk and Information Systems Control). Se trata de
una certificacion en sistemas informaticos gestionada por Information Systems Audit
and Control Association (ISACA), una asociacion internacional que desarrolla
metodologias y certificaciones para la realizacion de actividades de auditoria y
control en sistemas de informacion. Los profesionales que la obtienen pueden
identificar, evaluar y preparar respuestas a diferentes riesgos de seguridad.

e CISA (Certified Information Systems Auditor). Esta destinada a quienes
realizan auditorias, controles y evaluaciones de los sistemas de Tecnologias de
Inormacion (TIl), también es gestionada por ISACA. Los que la poseen
tienen la capacidad de realizar evaluacion de vulnerabilidades y establecer sistemas
de control, entre otras mejores practicas.

e CISM (Certified Information Security Manager). También es otorgada por
ISACA y quienes obtienen esta certificacion. Ademas, de ser competentes en temas
de seguridad, demuestran aptitudes para comprender la relacion entre los objetivos
de la empresa y el programa de seguridad de la informacion de la organizacion,
desarrollar y gestionar una estrategia de seguridad informatica.

e CompTIA Security+. Se trata de una certificacion en seguridad informatica a nivel
global que cubre los principios esenciales para la seguridad de la red y la gestion de
riesgos. Quien posee esta certificacion constata sus conocimientos para proteger y

asegurar una red contra hackers.

Es importante recalcar que las certificaciones son a menudo dificiles de obtener,
muchas personas pasan horas, semanas, incluso meses estudiando para los
examenes de certificaciéon. Sin embargo, la obtencién es un referente del compromiso
de los profesionales para la planificacion y construccion de una ciberseguridad robusta para

las empresas.

2.6 Gestion de una PKI.

Hoy en dia es comun oir acerca de temas como PKI, Web Services y SOA. Estos conceptos

prometen facilitar y solucionar varias necesidades de las organizaciones en cuanto a
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interoperabilidad, flexibilidad, re utilizacion, seguridad e integracién de aplicaciones,

pero llevar esto a la practica no es tan trivial.

SOA, por un lado, esta cambiando la forma en la que interoperan las organizaciones a nivel
interno y externo. Esta tendencia conduce a sistemas de informaciéon conectados e
integrados a través de la infraestructura que proporciona Internet, e introduce un nuevo
entorno donde la funcionalidad de las aplicaciones se ofrece y accede como servicio. Al
realizar cada servicio una tarea bien definida, se tiene una baja dependencia entre
componentes de software que interactian entre si, lo cual permite dotar de flexibilidad la
infraestructura tecnolédgica de un negocio, para que pueda responder a los cambios
organizacionales u operacionales que traiga consigo la constante transformacion del

entorno en el que se desenvuelve.

Cualquier tecnologia basada en servicios se puede utilizar para implementar SOA. Al ser
esta una filosofia o enfoque de arquitectura, donde todas las actividades o procesos
estan disefados para ofrecer un servicio, no especifica un protocolo especifico a través del
cual deban ofrecerse dichos servicios. CORBA (Common Object Request Broker
Architecture), DCOM (Distributed Complement Object Model), RMI (Remote Method
Invocation), ICE (Internet Communications Engine), EJB (Enterprise JavaBeans), MQSeries
(hoy WebSphere) de IBM, ESB (Enterprise Service Bus), JMS (Java Messaging Service) y Web

Services son algunas de las propuestas existentes para implementar SOA.

De todos estos, Web Services se postula como la tecnologia mas comun para posibilitar
arquitecturas orientadas a servicios, ya que se apoya en estandares, permite la integracion
de los procesos de negocio y proporciona interoperabilidad al ser independiente de

plataformas, protocolos y lenguajes de implementacion.

Por otro lado, la necesidad de ofrecer un entorno confiable para el intercambio de
informacion en red, hace que PKI se convierta en una alternativa a evaluar por las
organizaciones para cumplir con este proposito Comercio electronico seguro,
comunicaciones confidenciales y transacciones fiables son posibles con PKI, des

afortunadamente las organizaciones enfrentan muchos problemas a la hora de adoptar este
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tipo de solucion pues es una tecnologia costosa, tiene problemas de interoperabilidad

y escalabilidad y resulta complicada para los usuarios finales.

Por lo tanto, a pesar de que en teoria son varias las utilidades y beneficios que traen consigo
SOA y PKI, la implementacion de esto en una organizacion es una tarea laboriosa: implica

esfuerzo econémico, operativo, administrativo y cambios en la cultura organizacional.

La realidad de las organizaciones es que, aunque quieran estar actualizadas y sacar provecho
de los avances que dia a dia ofrece la industria tecnoldgica, optan por soluciones menos

costosas, menos confusas y mas rapidas y simples de implantar.

2.7 Estandares y protocolos de certificacion

Los estandares tecnologicos son aquéllos que proporcionan un entorno de trabajo para el
desarrollo de software y de aplicaciones que permiten el acceso y procesamiento de datos
geograficos procedentes de diversas fuentes, a través de interfaces genéricas dentro de un
entorno tecnologico abierto basado en estandares y protocolos amplia mente conocidos

por la comunidad mundial de informacion geografica y por la comunidad web.

Como tal, los estandares tecnologicos describen las tareas y la manera como se emplea la
tecnologia y la informacion para cumplir con metas de las diferentes entidades relacionadas
con acceso y publicacion de informacion geografica en linea. Estos estandares también
pueden llamarse estandares de servicios, los cuales describen los procedimientos y las
metodologias para disponer la informacion geografica en la web permitiendo diferentes

niveles de publicacion, tales como visualizacidn, uso, descarga, procesamiento, acceso, etc.

Este tipo de estandares esta relacionado con las especificaciones de la OGC. La
especificacion de implementacion de OGC esta detallada en el marco de trabajo del
desarrollo de software para el acceso distribuido a los datos geograficos y a los recursos
de procesamiento en linea de datos geograficos. Esta especificacion proporciona tanto a los
desarrolladores de software como a los usuarios de informacion geografica, unas interfaces

comunes detalladas que permiten que herramientas de software desarrolladas por

UNIVERSIDAD DEL SURESTE 61

ubDs



comunidades privadas y/o bajo filosofia de codigo abierto, puedan interoperar entre si con
informacion geografica permitiendo el intercambio, uso y acceso de manera masiva a esta

clase de datos.

Ejemplo de protocolo y estandares:

Protocolo de Emision de un Sello de Tiempo

El usuario se identifica ante el sistema mediante certificado electrénico.

El servidor TSU establece comunicacion con el servicio OCSP Responder y determina el
estado de vigencia del certificado.

El TSU determina el estado de consumo de la cuenta cliente del usuario (servicio de pago).
El usuario envia el valor hash de un documento D; es decir, h(D), al servidor TSU.

El TSU anade al valor recibido el tiempo t, en la forma de fecha y hora de la recepcion,
componiendo (h(D), t).

El TSU procede a la firma digital de la asociacion anterior, incluyendo los atributos, y se
construye el Sello de Tiempo. El proceso de firma se realiza con un certificado que identifica
al TSU emisor.

El TSU envia este Sello Digital de Tiempo al usuario. De esta forma, el usuario puede
verificar el sello y probar ante otros que D existia en el tiempo t, con tan solo verificar en
cualquier momento la firma de la Autoridad de Timestamping.

El Sello de Tiempo, al incorporar el certificado del servidor TSU, permite determinar el
TSU que lo emitid. El tiempo medio que un servidor TSU de ANF AC tarda en procesar

un Sello de Tiempo es de 0,219 segundos.

Normas y Estandares

Todos los componentes que intervienen en el Servicio de Timestamping han sido

desarrollados por el Departamento de Ingenieria de ANF AC, siguiendo y respectando las

normas técnicas internacionales.
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Entre ellas destaca el documento RFC 5816 "Internet X.509 Public Key Infrastructure Time-
Stamp Protocol" de la IETF (Internet Task Engineering Force), que actualiza el RFC 3161 de

agosto de 2001 y es conforme con la norma ETSI TS 101 861.

Este documento determina que el Sellado Digital de Tiempo confiable se emite por un
tercero de confianza, que actia como Autoridad de Sellado de Tiempo o TSA (Time
Stamping Authority). Asi mismo permite el uso de la estructura ESSCertlDv2, tal como se
define en el RFC 5035, para especificar el valor hash de un certificado del firmante, cuando

el hash se calcula con una funcién distinta al algoritmo SHA-1.

Normas de referencia respetadas por ANT TSA AC

e [RFC 5816] "Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)"
(actualiza RFC 3161)

e RFC 3628 “Policy Requirements for Time Stamping Authorities (TSAs)”

e [TS 101 861] ETSI Technical Specification TS 101 861 VI.2.1. (2001-11). Time
stamping profile

e [TS 102 023] ETSI Technical Specification TS 102 023. Policy requirements for Time
stamping Authorities

o [ISO 18014] “Time-stamping services is an international standard that specifies Time
stamping techniques”

e [ISO 8601] “Data elements and interchange formats — Information interchange —
Representation of dates and times”

e [TF.460-5] ITU-R Recommendation TF.460-5 (1997): Standard- frequency and time-
signal emissions

e [TF.536-1] ITU-R Recommendation TF.536-1 (1998): Time-scale nota

2.8 Ejemplo de un protocolo de seguridad: HTTPS.

Una conexion HTTP estandar en Internet puede ser facilmente secuestrada por partes no

autorizadas. El propdsito de una conexion HTTPS es evitar esto: encriptar los datos para
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asegurar una transmision de datos segura. La transmision esta encriptada y el servidor

autenticado.

Cuando un usuario hace clic en un enlace o confirma una entrada de URL en la barra de
direcciones con el boton Enter, el navegador establece una conexion. El servidor presenta
un certificado que lo autentica como un proveedor genuino y confiable. Una vez que el
cliente ha verificado la autenticidad, envia una clave de sesion que solo puede leer el
servidor. Sobre la base de estos datos clave, ahora se puede realizar el cifrado.

Normalmente, se utiliza un certificado SSL.

Antecedentes y objetivos

El propdsito de una conexion HTTPS es proteger los datos que se transmiten. Una
conexion HTTP puede ser facilmente interceptada, permitiendo ataques especificos a
individuos. Los datos introducidos por un usuario en la ventana de su navegador son a
menudo personales (informacion de la cuenta, correo electrénico, informacion de la tarjeta

de crédito, etc.) y deben protegerse de dicho acceso.

Otro problema es la suplantacion de identidad (phishing), mediante la cual los datos
introducidos por un usuario se envian a personas no autorizadas que utilizan sitios web
falsos. El uso de HTTPS en lugar de HTTP puede evitar tanto la interceptacion como el
phishing. Esto Ultimo es posible con un certificado. En otras palabras, el objetivo
de HTTPS es proporcionar a los usuarios de Internet privacidad, seguridad y proteccion de

datos.

Uso y relevancia

HTTPS se utiliza para todos los sitios web en los que un usuario introduce datos. Un campo
de aplicacion importante es la banca online. En cualquier lugar donde se utilice una cuenta
protegida por contrasena, seria sensato tener una conexion HTTPS. Esto incluye el acceso
a redes sociales, o cuentas de correo electrénico y de compras, en las que de otro modo
se podria causar un gran dano personal con la adquisicion ilegal de datos personales. La

informacion personal también puede ser enviada sin una cuenta. Si, por ejemplo, un vuelo
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O unas vacaciones enteras se reservan en linea, entonces los datos aplicables deben ser

comunicados a los proveedores de una manera segura.

En su propio interés, cualquier usuario de Internet debe prestar atencion a una conexion
segura en el lugar correcto y asi proteger su privacidad. Si existe una conexion HTTPS se
puede ver facilmente en la barra de direcciones. Mostrara "https" al principio e incluso se

resalta en muchos casos. También se muestra un pequeno icono de candado.

Desventajas

EI HTTPS tiene algunas desventajas en comparacion con las conexiones HTTP. Sin embargo,
son muy pocas y deberian aceptarse como un compromiso por la seguridad que

proporcionan.

e Hay cargos adicionales por certificados y costes crecientes con el aumento del trafico.
Estos pueden ser particularmente altos. Especialmente para sitios web nuevos y
pequenos, estas tarifas pueden llegar a ser relativamente altas.

e Con conexiones HTTPS, el contenido no puede almacenarse en caché. Pero la
tendencia hacia un mayor ancho de banda contrarresta esta desventaja.

e Un punto débil es también el menor rendimiento resultante del uso del cifrado SSL. El
servidor debe realizar muchos mas calculos, aumentando asi el tiempo de respuesta.

e Los hosts virtuales no funcionan con HTTPS.
Ventajas

Ademas de la ventaja obvia de la privacidad en linea, también hay otro pro. El uso de HTTPS
no requiere ninguna instalacién de software adicional. Esto significa que puede ser utilizado
sin restricciones por cualquier persona. La autenticacion con un certificado también inspira

confianza en los clientes potenciales.
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Diferencia con HTTP

La principal diferencia es la seguridad. La tecnologia es esencialmente la misma, pero HTTPS
incluye encriptacion SSL. Por lo tanto, en principio es posible establecer todo Internet con
conexiones HTTPS. Sin embargo, debido a las desventajas antes mencionadas y por

costumbre, casi nadie utiliza una conexion segura cuando no es absolutamente necesaria.

Seguridad

Dado que la diferencia con el HTTP es el uso de cifrado, la seguridad HTTPS depende
Unicamente de la técnica de cifrado utilizada. Actualmente se trata de SSL, que generalmente
se considera segura. Sin embargo, debe tenerse en cuenta que una transmision de datos
segura por si sola no es suficiente para protegerlos completamente, sino que también debe

ser almacenada de forma segura por el destinatario.

2.9 SSL

Aunque pueda parecernos que es ahora cuando las comunicaciones a través de medios
tecnoldgicos deben ser mas seguras que antes, contando con que ha existido una especie
de “edad de la inocencia” de Internet, lo cierto es que en todas las épocas ha existido el
peligro de que alguien lea nuestros mensajes o irrumpa, virtualmente, en nuestras

computadoras.

Es por ello que, de una forma u otra, siempre se han volcado mas o menos esfuerzos en
conseguir que las comunicaciones sean seguras Yy, para ello, se han ido creando una serie

de protocolos y tecnologias que nos ayudan a garantizar la integridad y confidencialidad.

El SSL y el TLS son, respectivamente, el original y el sucesor, de un protocolo criptografico

utilizado para asegurar las comunicaciones en redes telematicas, principalmente Internet.

Lo que hacia el SSL (Secure Sockets Layer) y continta haciendo TLS (Transport Layer Security)
de forma mas eficiente, es cifrar las comunicaciones mediante el uso de criptografia en

diversos servicios online, como el correo electronico o la web.
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Constituye un estandar de Internet, elaborado, mantenido y reconocido por
los organismos de direccion técnica de la red de redes, con la cual cosa es universal,
independiente de fabricante y cuyo uso es facilitado a cualquier desarrollador de soluciones

que trabaje creando software y servicios en Internet.

La historia de ambos protocolos se remonta a mediados de la década de los 90, cuando se
empezo6 a utilizar SSL 2.0 (la version 1.0 nunca llegé a estar disponible para el publico

general).

2.10 TSL

TLS 1.0 es una reimplementacion mejorada de SSL 3.0, con suficientes diferencias para que

ambos sean incompatibles entre ellos.

Las diferencias entre TLS y SSL es que la primera mejora al segundo corrigiendo
vulnerabilidades de seguridad que se han ido encontrando en SSL, y que en TLS se

autentifica al cliente, mientras que en SSL no.

Este ultimo detalle es muy importante, ya que permite asegurar que, en una “conversacion”
entre programas y servicios a través de Internet, tanto el cliente como el servidor son

quienes dicen ser, y que no hay nadie “escuchando” las comunicaciones de por medio.

En cambio, en SSL, alguien podia interceptar las comunicaciones y hacerse pasar por el
cliente, ya que no existia verificacion de la identidad de este, solamente en el caso del

servidor se verificaba.

2.11 SSH

SSH (Secure SHell) es un programa que nos permite comunicarnos, mediante una linea de

comandos, con un servidor remoto de forma segura
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Y lo hace, como en el caso anterior, basandose en la criptografia para cifrar las
comunicaciones intercambiadas con el servidor, de forma que nadie pueda sacar la

informacion de los paquetes que se cruzan entre ambos.

Es una herramienta presente en la gran mayoria de los sistemas operativos de hoy en dia,

puesto que permite la administraciéon remota y simplificada de un servidor.

Habitualmente, contamos con herramientas que funcionan sobre web, proporcionando un
entorno grafico, pero estas son lentas y dependen, para su ejecucion, de que varios

elementos estén funcionando sobre el servidor, como un servidor web.

En cambio, SSH solamente necesita de su propio servidor, muy simple y que ocupa
pocos recursos, y no requiere siquiera de entorno grafico, con lo cual podemos utilizarlo

en los entornos mas simples.

Que sea un entorno de linea de comandos significa que deberemos conocer el listado de

ordenes que acepta el sistema operativo de la computadora a la cual nos conectamos.

El sistema es el mismo que el antiguo MS-DOS para las computadoras domésticas PC antes
de la llegada de Windows, y sustituye al Telnet, otro programa que hacia antiguamente lo

mismo, pero que no incluia la seguridad anadida de la criptografia para las comunicaciones.

Prueba con un generador de certificados gratuito, libre y en linea.

El OpenCA PKI Research Labs, nacida de la antigua Proyecto OpenCA, es una organizacion
abierta dirigida a proporcionar un marco para el estudio de PKI y desarrollo de proyectos
relacionados. A medida que el PKI normas, intereses y proyectos estan creciendo
rapidamente, se ha decidido dividir el proyecto original en otros mas pequenos para
acelerar y reorganizar los esfuerzos. Algunos proyectos ya han comenzado y recibidos
(siempre que sea posible) los fondos, mientras que otros estan encontrando su camino a la

etapa de decision final.

UNIVERSIDAD DEL SURESTE 68

ubDs



OCSPD v2.4.3 ( BEHAPPY )

La nueva version ( v2.4.3/BeHappy ) de OCSPD del OpenCA disponible. Cambios en su
mayoria implican la actualizacion de soporte para LibPKI 0.8.1 que corrige un problema de
analisis de URI con peticiones HTTP GET . Descarga la nueva version de su sistema en las

paginas de descarga OCSPD .

LIBPKI v0.8.1 ( Bemore )

La nueva version ( v0.8.1/BeMore ) de LibPKI disponible. Cambios en su mayoria implican
la correccion de errores y analisis de URI ( corrige un error en OpenCA OCSPD con
peticiones HTTP GET ) . Descarga la nueva version de su sistema en las paginas de descarga

LibPKI .

OCSPD v2.4.2 ( Ocampa )

Una nueva version de la OCSPD respondedor esta disponible para su descarga. Las
principales mejoras respecto a la ultima version disponible al publico son: soporte
actualizado para LibPKI 0.8.0 +, inicio fija / parada guion, pérdidas de memoria fija ,
Corregido el error en la configuracion que impide la recarga de las CRL caducadas , mejora

el tiempo de respuesta , soporte fijo para la solicitud GET tipos .

OpenCA PKI V1.5.0 ( SpecialK )

El OpenCA PKIl v.1.5.1 ( SpecialK) esta fuera ! Esta version incorpora todas las correcciones
de errores de la v1.3.0 . Los cambios estan disponibles en el enlace Registro de cambios

desde la pagina de descargas OpenCA .
LIBPKI v0.8.0 ( secuestrar )

La nueva version ( v0.8.0/Sequester ) de LibPKI disponible. Cambios en su mayoria implican

la correccion de errores . Descarga la nueva version de su sistema en las paginas de descarga

LibPKI .
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LIBPKI V0.6.7 ( PAPOCCHIO )

La nueva version ( v0.6.7/Papocchio ) de LibPKI disponible. Los principales cambios son mas
v0.6.5 : inicializacion respuesta OCSP fija, anade soporte para url DNS para recuperar los
registros DNS a través de la simple URL_ * interfaz, anadido soporte inicial para el peso
ligero Tokens revocacion de Internet ( LIRTs ) descargar la nueva version de su sistema en

el LibPKI descargar paginas .

LIBPKI V0.6.5 (HOPE )

La nueva version ( v0.6.5/Hope ) de LibPKI disponible. Los principales cambios son mas
v0.6.4 : Corregido un error de codificaciéon de clave en OpenSSL , anadié nueva pki - siginfo
herramienta para facilitar la informacion recogida de firmas para X509 objs , ahadio
PKI_X509_KEYPAIR get_curve () para obtener la curva en relacion con una clave de EC,
anadié posibilidad de cargar cualquier tipo de X509 objetos mediante PKI_X509_get () con
PKI_DATATYPE_ANY como un tipo , fija un error al configurar el algoritmo de firma en
PKI_X509_CERT_new (), soporte mejorado para la gestion de claves ECDSA . Descarga

la nueva version de su sistema en las paginas de descarga LibPKI .

LIBPKI V0.6.4 ( BROADWAY )

La nueva version ( v0.6.4/Broadway ) de LibPKI disponible. Los principales cambios son mas
v0.6.3 : codigo HTTP fijo ( error de asignacion de memoria) , el aumento de la herramienta
de linea de comandos para la manipulacion de CRL ( pki -CRL ) . Descarga la nueva version

de su sistema en las paginas de descarga LibPKI .

OCSPD V2.1.0 ( ELLIE )

Una nueva version de la OCSPD respondedor esta disponible para su descarga. Las
principales mejoras respecto a la ultima version disponible al publico son: Actualizado

archivos predeterminados de configuracion ( Passin defecto es ninguno) , soporte mejorado
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para el apoyo ECDSA , gestion de hilo actualizado con soporte incorporado de LibPKI 0.6.3
, script de arranque / parada fija , fija un error de memoria en config.c causando segfault de
recarga CRL, eliminan extra de dos bytes enviados después de la codificacion DER de la
respuesta se escribe ( que estaba causando Firefox / Thunderbird no para validar la
respuesta ) , fija un error en la devolucion de cheques cédigo para PKI_NET_listen , fijado

error en el andlisis de configuracién cuando se dio ninguna direccion de enlace.

LIBPKI V0.6.3 ( VIPER )

La nueva version ( Viper/v0.6.3 ) de LibPKI disponible. Los principales cambios son mas
v0.6.1 : soporte ampliado para ECDSA ( a través del perfil / keyparams en arch