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Licenciatura: INGENIERIA EN SISTEMAS COMPUTACIONALES
Modalidad: EJECUTIVA

Materia: SEGURIDAD EN LA INFORMACION
Cuatrimestre: 9°.

Clave: PE-ISC902

Horas: 2

Esta asignatura aporta al perfil del Ingeniero Informatico las

dades de aplicar imi ientif y logicos en la solucion de problemas en el drea

informatica con un enfoque interdisciplinario; de seleccionar y utilizar de manera éptima técnicas y herramientas computacionales actuales y emergentes; y la aplicacion de

normas, marcos de referencia y estandares de calidad y seguridad vigentes en el &mbito del desarrollo y gestion de tecnologias y sistemas de informacién.

1.6.- Criptografia clasica: Un primer acercamiento.
1.6.1.- En la antigliedad.

1.6.2.- Cifradores del siglo XIX.

1.6.3.- Criptosistemas cldsicos.

1.6.4.- Maquinas de cifrar (siglo XX) y estadistica del lenguaje.

UNIDAD |

INTRODUCCION A LA SEGURIDAD INFORMACION
I.1.- El valor de la informacion.

1.2.- Defi
1.3.- Objetivos de la seguridad informacién.

n y tipos de seguridad informacién.

|.4.- Posibles riesgos.
1.5.-Técnicas de aseguramiento del sistema.

UNIDAD 11

CERTIFICADOS Y FIRMAS DIGITALES
2.1.- Distribucion de claves.

2.2.- Certificacion.

2.3.- Componentes de una PKI.
2.4.- Arquitecturas PKI.
2.5.- Politicas y practicas de certificacion.

2.6.- Gestion de una PKI.

2.7.- Estandares y protocolos de certificacién.

2.8.- Ejemplo de un protocolo de seguridad: HTTPS.

2.9.- SSL, TSL, SSH.

2.10.- Prueba con un generador de certificados gratuito, libre y en linea.

UNIDAD Il

SEGURIDAD EN REDES

3.1.- Aspectos de seguridad en las comunicaciones.
3.2.- Debilidades de los protocolos TCP/IP.

3.2.1.- Transmisién de paquetes y promiscuidad.
3.2.2.- Redes locales (VLAN) y amplias (VPN).

3.2.3.- Domicilios IP.

3.2.4.- Vigilancia de paquetes.

3.3.- Estandares para la seguridad en redes.

3.4.- Vulnerabilidad de los protocolos inalimbricos WEP, WPA, WPA2.

UNIDAD IV
VIGILANCIA DE LOS SISTEMAS DE INFORMACION
4.1.- Definicion de vigilancia.

4.2.- Anatomia de un ataque.

4.2.1.- Identificacion de objetivos.

4.2.2.- Reconocimiento inicial.

4.2.3.- Técnicas de recopilacién de informacion y anilisis forense.
4.3.- Escaneos.

4.3.1.- Identificacion y ataques a puertos TCP/UDP.

4.5.3.- Bases de datos.
4.6.- Consolidacion.
4.7.- Defensa perimetral.

4.7.1.- Creacion de una DMZ.
4.7.2.- Antivirus.
4.7.3.- Nat.
4.74.- Proxy.

4.3.2.- Identificacion y ataques a servicios.
4.4.- |dentificacién de vulnerabilidades.
4.4.1.- Técnicas manuales.

4.4.2.- Técnicas automaticas.

4.5.- Actividades de infiltracion.

4.5.1.- Sistema operativo.

4.5.2.- Aplicaciones.

1.-Conduccién Docente, manejo de Esquemas, Conceptos Basicos y Referentes Teéricos (Pizarron)

2.-Estructuracién de Reportes de Lectura y Fichas de Trabajo; uso de Medios Audiovisuales. (Pantalla).

3.-Realizar Lecturas de Referencias Bibliograficas Sugeridas y Adicionales para generar Lluvia de Ideas.

4.-Propiciar Actividades de Interes dentro del Proceso de Ensefianza - Aprendizaje para generar Investigaciones.

5.-Vinculacién de la Materia con Casos Précticos y Reales que se puedan sustentar teoricamente.

|. Examenes Orales.
2. Exposiciones como Evaluacion.
3. Exposiciones

Trabajos Escritos 10%
Actividades Aulicas 20%
Trabajos en Plataforma Educativa 20%
Examen 50%
Total 100%
Escala de calificacion 7-10
Minima aprobatoria 7
a aprobatoria 7




