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Marco Estratégico de Referencia

Antecedentes historicos

Nuestra Universidad tiene sus antecedentes de formacién en el afno de 1978 con el inicio de
actividades de la normal de educadoras “Edgar Robledo Santiago”, que en su momento marco
un nuevo rumbo para la educacion de Comitan y del estado de Chiapas. Nuestra escuela fue
fundada por el Profesor Manuel Albores Salazar con la idea de traer educacion a Comitan, ya
que esto representaba una forma de apoyar a muchas familias de la region para que siguieran

estudiando.

En el ano 1984 inicia actividades el CBTiS Moctezuma Ilhuicamina, que fue el primer
bachillerato tecnologico particular del estado de Chiapas, manteniendo con esto la vision en
grande de traer educacion a nuestro municipio, esta institucion fue creada para que la gente

que trabajaba por la manana tuviera la opcion de estudiar por las tardes.

La Maestra Martha Ruth Alcazar Mellanes es la madre de los tres integrantes de la familia
Albores Alcazar que se fueron integrando poco a poco a la escuela formada por su padre, el
Profesor Manuel Albores Salazar; Victor Manuel Albores Alcazar en julio de 1996 como chofer
de transporte escolar, Karla Fabiola Albores Alcazar se integré en la docencia en 1998, Martha

Patricia Albores Alcazar en el departamento de cobranza en 1999.

En el afo 2002, Victor Manuel Albores Alcazar formo el Grupo Educativo Albores Alcazar S.C.
para darle un nuevo rumbo y sentido empresarial al negocio familiar y en el ano 2004 funda la

Universidad Del Sureste.

La formacion de nuestra Universidad se da principalmente porque en Comitan y en toda la region
no existia una verdadera oferta educativa, por lo que se veia urgente la creacion de una institucion

de educacioén superior, pero que estuviera a la altura de las exigencias de los jovenes



que tenian intencion de seguir estudiando o de los profesionistas para seguir preparandose a

través de estudios de posgrado.

Nuestra universidad inicio sus actividades el |9 de agosto del 2004 en las instalaciones de la 4*
avenida oriente sur no. 24, con la licenciatura en puericultura, contando con dos grupos de
cuarenta alumnos cada uno. En el afo 2005 nos trasladamos a las instalaciones de carretera
Comitan — Tzimol km. 57 donde actualmente se encuentra el campus Comitan y el corporativo
UDS, este ultimo, es el encargado de estandarizar y controlar todos los procesos operativos
y educativos de los diferentes campus, asi como de crear los diferentes planes estratégicos de

expansion de la marca.

Mision

Satisfacer la necesidad de educacion que promueva el espiritu emprendedor, basados en Altos

Estandares de calidad Académica, que propicie el desarrollo de estudiantes, profesores,

colaboradores y la sociedad.

Vision

Ser la mejor Universidad en cada region de influencia, generando crecimiento sostenible y

ofertas académicas innovadoras con pertinencia para la sociedad.

Valores

* Disciplina

* Honestidad
* Equidad

* Libertad



Escudo

(

Eslogan

“Pasion por Educar”

Balam

El escudo del Grupo Educativo Albores Alcazar S.C. esta constituido por
tres lineas curvas que nacen de izquierda a derecha formando los escalones
al éxito. En la parte superior esta situado un cuadro motivo de la

abstraccion de la forma de un libro abierto.

Es nuestra mascota, su nombre proviene de la lengua maya cuyo
significado es jaguar. Su piel es negra y se distingue por ser lider,
trabaja en equipo y obtiene lo que desea. El impetu, extremo valor y
fortaleza son los rasgos que distinguen a los integrantes de la

comunidad UDS.



SISTEMAS DE INFORMACION EN LOS SISTEMAS DE SALUD

Objetivo de la materia:

Que el alumno sea capaz de comprender los conceptos generales de los
sistemas de informacion administrativa, que le permitan tomar
decisiones acertadas en la direccion de las organizaciones dedicadas a los
servicios de salud.

SEMANA 2

UNIDAD I

SISTEMAS DE INFORMACION EN LOS CUIDADOS DE LA SALUD Y
SISTEMASBASADOS EN PROTOCOLOS.

2.1. Sistemas para el manejo de informacion.

2.2. Expediente médico electrdnico.

2.3. Disefo y evaluacién de los sistemas de informacidn.

2.4. Control y seguridad informatica de los sistemas de salud.

2.5. Protocolos y medicina basada en evidencias.

2.6. Sistemas de cuidados a la salud basados en protocolos computarizados.
2.7. Divulgacion y aplicacion de protocolos.

2.8. Disefio de protocolos.

Criterios de evaluacion:

No Concepto Porcentaje
I Trabajos 40%
2 Foros 30%
3 Examen 30%

Total de Criterios de evaluacion 100%



UNIDAD Il
SISTEMAS DE INFORMACION EN LOS CUIDADOS
DE LA SALUD Y SISTEMAS BASADOS EN PROTOCOLOS.

Los sistemas de informacion de cuidados de salud no pueden ser entendidos como un
ente al margen de otros sistemas mas amplios en los que estan englobados o con los
gue interaccionan. Por este motivo, cuando se desarrollan este tipo de sistemas, serd
necesario un enfoque previo mas amplio, con una perspectiva multidisciplinar, en el
gue se traten los sistemas de informacién sociosanitaria.

Utilizar la palabra informacién, vinculada o no a un sistema, es sin duda un signo de
los tiempos actuales. No en vano, son muchos los autores que consideran que estamos
inmersos en la era de la informacidon. Una era donde la informdtica y las
telecomunicaciones son las disciplinas que, debido a su corpus, habilitan la generaciéon
de soluciones a las necesidades sociales derivadas de la gestidén del conocimiento.

No obstante, ésta es ademas una era de globalizacién en la que se hace necesario el
establecimiento de puentes que permitan comunicar las distintas ramas de
conocimiento cientifico en propuestas integradoras que permitan avanzar en el
desarrollo conjunto del conocimiento, y de su aplicacidon practica, como beneficio
social.

2.1. Sistemas para el manejo de informacion.

El uso de las computadoras en todos los ambitos de la vida laboral, hoy es una realidad,
gue si bien ha aportado muchos beneficios no ha estado exenta de problemas, si estas
dificultades no han sido tenidas en cuenta en un principio, han llevado al fracaso de
muchos proyectos.

La complejidad del manejo de la realidad sanitaria, que genera una gran cantidad de
datos, obliga a contar con herramientas que nos permitan seleccionar y manejar
informacién, en vez de datos, de una forma 4gil y segura (Informacién = Datos x
Proceso). Para la obtencién y manejo de informacién es muy util la informatica y, esta
utilidad, es la que justificaria el cambio del "boligrafo por la computadora". Parece
obvio, por tanto, que no utilizar computadoras en la atencién sanitaria es cerrarse a
potenciales mejoras en el manejo de la informacién generada por nuestros pacientes.

En este sentido diremos que un Sistema de Informacién, sanitario o de cualquier otro
tipo, es un instrumento que nos permite conocer la distancia, y las alternativas con que
contamos para conseguir una meta, la cual debe previamente ser definida (la
informacidn es para la accién).

Queda claro entonces, que la meta es una condicién previa y el sistema de informacion
es el instrumento de medicién, no el fin.



Por esta razdn nuestro punto de partida ha de ser establecer; ¢para qué necesitamos
un Sistema de Informacidn?, y las propuestas que se generen, deben permitir el manejo
de informacion actual y confiable; que tome en cuenta como ejes principales las
necesidades de las personas con un enfoque no solo individual sino de grupo es decir
familiar; asi como un enfoque mas tradicional biomédico, necesario para la seleccién de
las variables epidemioldgicas, para que de esta manera; al unir estos dos ejes se puedan
planificar actividades por un profesional, equipo de salud o centro asistencial, y que
provea de un acceso dindmico a sus datos.

Se estan desarrollando continuamente nuevos sistemas, que permiten la recoleccion de
datos y la posibilidad de utilizarlos de manera rapida y eficaz, como retroalimentacion
a las actividades de salud. El Primary Care Data Quality (PCDQ) tiene como objetivos,
desarrollar una herramienta educacional de intervencion y utilizar una forma
automatizada de recoleccién de datos, que permita una retroalimentacién y la practica
basada en la evidencia, mejorando la calidad de los datos y las intervenciones clinicas
en la atencion primaria. En este proceso se han tomado como principales cuatro pasos:
Preparacion, Obtencidn de los datos, Analisis y Retroalimentacion.

Los sistemas de informacion se clasifican en:

Sistemas transaccionales

[1 Sistemas para la gestion de informacion
Sistemas de informacién ejecutiva
Sistemas de apoyo a las decisiones

Sistemas expertos

SISTEMAS DE INFORMACION TRANSACCIONAL

Un sistema transaccional controla el flujo de la seguridad y la consistencia de los datos
involucrados. Por ejemplo: un cliente de un banco realiza una transaccién de efectivo
de un numero de cuenta a otra, de modo que la cantidad de dinero que se le descuenta
a la primera cuenta debe ser la misma cantidad de dinero que recibe la segunda cuenta.
En caso contrario, la transaccidon no se efectuaria.

Un sistema transaccional tiene la capacidad de corregir cualquier tipo de error que
llegue a surgir durante una transaccion almacenando la informacién obtenida antes de
que dicho error surgiera.

Por consiguiente, es capaz de controlar y administrar multiples transacciones,
determinando las prioridades que hay entre éstas. Por ejemplo, si una persona decide
reservar un asiento de un vuelo, dicho asiento debe ser blogueado momentaneamente
hasta que la operacién finalice, ya que otra persona podria llegar a estar reservando el
mismo asiento en el mismo momento. “Los sistemas de procesamiento de las



transacciones (TPS) tiene como finalidad mejorar las actividades rutinarias de una
empresa y de las que depende toda la organizacion”.

Las principales caracteristicas de los sistemas transaccionales son:

1) A través de estas automatizaciones de tareas operativas de la organizacion se ha
podido ahorrar un valioso tiempo en mano de obra.

2) Son consideradas como el primer tipo de sistema de informacién que llega a
implementarse en las organizaciones. Este sistema sirve como apoyo en las tareas a
nivel operativo de la organizacion.

3) En los sistemas transaccionales son importantes las entradas y las salidas de
informacién, y los procesos que llegan a realizarse suelen ser simples y poco
sofisticados.

4) Su prioridad es recolectar la informacidn, es decir, a través de estos sistemas se
cargan grandes bases de la informacidn para su explotacion.

5) Los sistemas transaccionales tienen una facilidad para justificarse ante la direccién
general, ya que los beneficios que proporcionan son visibles y palpables.

SISTEMAS PARA LA GESTION DE LA INFORMACION

Las nuevas tecnologias, constituyen un marco eficaz, efectivo y eficiente en el disefio
de los sistemas de informacién sociosanitaria pues proporcionan una ayuda en
funciones tales como la asistencia, la investigacion y la gestion.

La cantidad de informacidn y el nuevo marco tecnoldgico hace prioritario el constante
desarrollo de los sistemas de informacién con el fin de que, dichos sistemas, produzcan
informacidn relevante para la planificacion de la atencién en salud, asi como la mejora
de la calidad asistencial.

Esta mejora se enmarca en un modelo de excelencia, que persigue que las
organizaciones sociosanitarias aporten, de manera sostenida, resultados sobresalientes
a los grupos de interés (objeto de su atencidn), con su aportacién disciplinar especifica
integrando como proceso clave de la propia organizacién el cuidado de los ciudadanos.
Para ello es necesario conocer a través de una constante medicién de los resultados de
los procesos, su efectividad, con un objetivo claro de aprendizaje, de innovacion y de
mejora continua que proporcione a los grupos de interés mejores y mas adecuados
servicios.

Los sistemas de informacién para la gestion sociosanitaria no son ajenos al objetivo de
la busqueda de la excelencia de las organizaciones en los que estan implantados pues
ellos mismos deben estar igualmente sometidos a una busqueda constante de mejores
resultados que satisfagan las necesidades de informacion de sus clientes, los
profesionales sociosanitarios, bajo un triple prisma:

e  Globalizar la informacidn disponible bajo criterios de uniformidad documental.



e Adaptacidn a las caracteristicas de la organizacion y sus profesionales.
e  Ayuda en la toma de decisiones.
SISTEMAS DE INFORMACION EJECUTIVA

Un Sistema de Informacidn para Ejecutivos o Sistema de Informacién Ejecutiva es una
herramienta software, basada en un DSS (Sistema de Soporte de Decisidn), que provee
a los gerentes de un acceso sencillo a informacién interna y externa de su compaiiia, y
gue es relevante para sus factores clave de éxito.

La finalidad principal es que el ejecutivo tenga a su disposicién un panorama completo
del estado de los indicadores de negocio que le afectan al instante, manteniendo
también la posibilidad de analizar con detalle aquellos que no estén cumpliendo con las
expectativas establecidas, para determinar el plan de accién mds adecuado.

De forma mas pragmatica, se puede definir un EIS (sistema de informacion ejecutiva)
como una aplicacién informatica que muestra informes y listados (query & reporting)
de las diferentes areas de negocio, de forma consolidada, para facilitar la
monitorizacion de la empresa o de una unidad de la misma.

El EIS se caracteriza por ofrecer al ejecutivo un acceso rapido y efectivo a la informacién
compartida, utilizando interfaces graficas visuales e intuitivas. Suele incluir alertas e
informes basados en excepcidn, asi como histéricos y andlisis de tendencias. También
es frecuente que permita la domiciliacién por correo de los informes mas relevantes.

A través de esta solucion se puede contar con un resumen del comportamiento de una
organizacién o area especifica, y poder compararla a través del tiempo. Es posible,
ademas, ajustar la visién de la informacion a la teoria de Balanced Scorecard o Cuadro
de Mando Integral impulsada por Norton y Kaplan, o bien a cualquier modelo
estratégico de indicadores que maneje la compaiiia.

SISTEMAS DE APOYO A DECISIONES

“No todas las decisiones son de naturaleza recurrente. Algunas se representan sélo una
vez 0 escasamente. Los sistemas para el soporte de decisiones (DSS) ayudan a los
directivos a tomar decisiones no muy estructuradas, también denominadas no
estructuradas o decisiones semiestructuradas”.

Un sistema de soporte a decisiones suele ser implementado después de los sistemas
transaccionales mas importantes de una empresa, y practicamente estos sistemas
llegan a ser la plataforma principal en el manejo de su informacién.

La informacién generada por estos sistemas comunmente sirve de apoyo a los mandos
intermedios y a la alta administracién para tomar sus decisiones.

Los sistemas para el soporte a decisiones llegan a ser muy pesados en calculos y muy
débiles en entradas y salidas de la informacién. Por ejemplo: una planeacién financiera
llega a requerir una escasa informacién en la entrada, que a su vez produce poca



informacién como respuesta, pero en el proceso suelen ser realizados una gran
cantidad de célculos.

En este proceso no se ahorra mano de obra. Debido a ello, su justificacion econdmica
llega a ser muy complicada, ya que se desconocen las ganancias de un proyecto de
inversién en sistemas de soporte a decisiones.

Estos sistemas llegan a ser amigables e interactivos por sus altas perspectivas en su
disefio grafico y visual, ya que estan desarrollados especialmente para los usuarios.

Los sistemas de soporte a decisiones apoyan tanto a la toma de las decisiones rutinarias
como a la toma de decisiones no estructurada que no suele repetirse. Por ejemplo, un
sistema de compra de materiales que nos indique cuando hay que hacer un pedido a
los proveedores u otro sistema de simulacion de negocios que apoye la decisién de
integrar un nuevo producto en el mercado.

Frecuentemente estos sistemas son creados por los usuarios sin la necesidad de
requerir los servicios de un programador o un analista que tengan conocimiento de esta
area.

En estos sistemas también se puede tomar en cuenta la programacién de la produccién,
la compra de materiales, el flujo de los fondos, las proyecciones financieras, el
desarrollo de modelos de simulacidon de negocios, modelos de inventarios, etcétera.

SISTEMAS EXPERTOS

La Inteligencia artificial es la simulacién de la inteligencia humana. Los sistemas
informaticos intentan simular el funcionamiento del cerebro humano a través de las
redes neuronales.

Estos sistemas son desarrollados para dominar un conocimiento en particular, que en
el caso de un humano u organizaciéon serian considerados expertos, por eso se les
conoce como sistemas expertos.

Qué son los sistemas expertos: Son sistemas basados en computadoras, interactivos y
confiables, que pueden tomar decisiones y resolver problemas complejos. La toma de
decisiones se considera el mas alto nivel de inteligencia y experiencia humana.

La IA simula estos procesos y cuando hablamos de sistemas expertos nos referimos a la
resolucioén de los problemas mas complejos en un dominio especifico.

En otras palabras, el software de IA tiene el suficiente conocimiento almacenado como
para resolver problemas complejos que solo un experto humano podria resolver.

Pero estos sistemas también son capaces de expresar y razonar una idea sobre algin
dominio del conocimiento. Los sistemas expertos fueron los antecesores de los sistemas
actuales de inteligencia artificial, aprendizaje profundo y aprendizaje automatico.

Por otro lado, los sistemas expertos se identifican a través de una variedad de
caracteristicas como por ejemplo el alto nivel de experiencia que proporciona eficiencia,



precisidn y resolucién imaginativa de problemas. Ademas, reacciona a tiempo justo, es
decir, interactia en un periodo de tiempo muy razonable con el usuario.

Los sistemas expertos son operadores confiables que no deben emitir ningun tipo de
error. Ademas, son muy flexibles y el mecanismo de compilacién de informacién es muy
efectivo. Finalmente, un sistema experto es capaz de manejar problemas y decisiones
desafiantes. De esa manera, brinda las soluciones mas concisas

Componentes de sistemas expertos

Esencialmente, los sistemas expertos cuentan con cinco componentes:

Base de conocimiento: en este componente se representan los hechos y reglas. Aqui se
almacena el conocimiento en un dominio particular, asi como en las reglas para resolver
un problema, procedimientos y datos intrinsecos relevantes para el dominio. Es el
repositorio de los hechos, es decir, un gran contenedor de conocimiento que se obtiene
de diferentes expertos de un campo especifico.

Motor de inferencia: es el cerebro del sistema experto. Su funcion es obtener el
conocimiento relevante de la base de conocimientos, interpretarlo y encontrar una
solucidn relevante para el problema del usuario. Contiene las reglas de su base de
conocimiento y las aplica a los hechos conocidos para inferir nuevos hechos. Asi,
proporciona razonamiento sobre la informacién en la base de conocimiento. Los
motores de inferencia también pueden incluir una explicacion y habilidades de
depuracion.

Modulo de adquisicion de conocimiento y aprendizaje: es la parte de estos sistemas
gue permite que el sistema experto adquiera cada vez mds conocimiento de diversas
fuentes y lo almacene en la base de conocimiento.

Interfaz de usuario: es la parte mas crucial del sistema experto. Este mddulo hace
posible que un usuario no experto interactue con el sistema experto y encuentre una
solucidon a un problema. El componente toma la consulta de un usuario en una forma
legible y pasa al motor de inferencia. Una vez alli, entran en funcionamiento los otros
componentes y posteriormente muestra los resultados al usuario. En otras palabras, es
una interfaz que ayuda al usuario a comunicarse con el sistema experto.

Moddulo de explicacion: en este mdédulo el sistema experto da una explicacion al usuario
sobre cdmo el sistema experto llegd a una conclusidén particular. De esa manera,
argumenta los resultados presentados con la mayor exactitud.

Aplicaciones y ejemplos de sistemas expertos

Existen muchos ejemplos de sistemas expertos, pero compartimos algunos a
continuacion:

MYCIN: es uno de los primeros sistemas expertos basados en el encadenamiento hacia
atrds. Este sistema es capaz de identificar varias bacterias que pueden causar



infecciones agudas y también puede recomendar medicamentos segun el peso del
paciente.

DENDRAL: es un sistema experto basado en inteligencia artificial utilizado para el
analisis quimico. El sistema puede predecir la estructura molecular, basado en los datos
espectrograficos de una sustancia.

R1 / XCON: es usado en el campo de la informatica. Es capaz de seleccionar un software
especifico para generar un sistema informatico a gusto del usuario.

PXDES: es un gran sistema para la medicina moderna. Puede determinar facilmente el
tipo y el grado de cancer de pulmdn en un paciente a través de un analisis de datos.

CaDet: también es un sistema de apoyo clinico que podria identificar el cdncer en etapas
tempranas.

DXplain: otro sistema de apoyo clinico, pero en este caso, tiene la capacidad de sugerir
una variedad de enfermedades segun los hallazgos del médico.

En general, en cuanto a las aplicaciones de estos sistemas expertos, algunas de las mas
populares son:

e Gestidén de la informacion.

e Hospitales e instalaciones médicas.

e Gestidn de servicios de ayuda.

e Evaluacién del desempenio de los empleados.

e Analisis de préstamos.

e Deteccidn de virus.

e Util para proyectos de reparacién y mantenimiento.

e Optimizacién de almacenes.

e Planificacién y programacion.

e La configuracion de objetos fabricados.

e Toma de decisiones financieras Publicacidon de conocimiento.
e Monitorizacion y control de procesos.

e Supervisar el funcionamiento de la planta y el controlador.
e Bolsa de comercio.

e Horarios de aerolinea y horarios de carga.

Por tanto, un sistema experto toma hechos y heuristicas para resolver problemas
complejos de toma de decisiones. En ese orden, la calidad mejorada de las decisiones,
la reduccion de costos, la consistencia, la confiabilidad, la velocidad son los beneficios
clave de un sistema experto.

Sin embargo, se debe tomar en cuenta que un sistema experto no puede dar soluciones
creativas y su mantenimiento puede ser costoso. Fuera de eso, sus aplicaciones son muy
amplias y son muy utiles para asegurar informacién rdpida y precisa.



2.2. Expediente médico electrdénico.

Histéricamente, el expediente clinico, es el conjunto de informacién ordenada y
detallada que recopila cronolégicamente todos los aspectos relativos a la salud de un
pacientey ala de su familia en un periodo determinado de su vida; representa una base
para conocer las condiciones de salud, los actos médicos y los diferentes
procedimientos ejecutados por el equipo médico a lo largo de un proceso asistencial.

Con el avance de las ciencias y la tecnologia, este concepto evoluciona, considerandose
como un “Sistema Informatico que almacena los datos del paciente en formato digital,
que se almacenan e intercambian de manera segura y pueden tener acceso multiples
usuarios autorizados. Contiene informacion retrospectiva, concurrente y prospectiva y
su principal propésito es soportar de manera continua, eficiente, con calidad e integral
la atencidn y cuidados de salud” (Salvador, 2009).

El expediente clinico electrénico es una fuente de informacidon que amplia el dictamen
médico de un experto, conformandose por una descripcidén de la propedéutica médica
aunado a documentos, imagenes, procedimientos, pruebas diversas, anadlisis e
informacidén de estudios practicados al paciente.

Mediante el expediente clinico electrdnico se puede brindar informacion mas completa
a los médicos y personal de salud, asi como habilitar la comunicacién al instante entre
las diferentes unidades médicas.

El expediente clinico electronico ademas utiliza mensajeria conforme a los estandares
internacionales para interactuar con Sistemas como el de Laboratorio, Banco de Sangre,
Imagenologia y Hemodialisis entre otros. Asimismo, permite intercambiar de forma
segura informacién con otras instituciones bajo estdndares de interoperabilidad.

Clasificacion de los expedientes electrénicos:

e Expediente clinico electrénico (EMR). Expediente que relaciona la informacién de
salud de una persona y que puede ser creado, compartido, gestionado y consultado por
profesionales de la salud autorizados dentro de una organizacion de salud.

e Expediente electrénico de salud (EHR). Registro total de informacion electrénica

relacionada con la salud de un individuo, donde se almacena informacion por parte de
mas de una organizacion o proveedores de servicios de salud.

e Expediente electrénico del paciente (PHR). Expediente de una persona que
cumple los estandares de interoperabilidad nacionales y que puede ser creado y
conformado por multiples fuentes de informacion. Es compartido, gestionado y
controlado por la persona.

e Sistema de Informaciéon Hospitalaria (HIS). Sistema integral de informacion
disefiado para administrar los aspectos financieros, clinicos y operativos de una
organizacién de salud. Puede incluir o estar conectado con un Expediente Clinico
Electrénico.



El expediente clinico tiene una gran variedad de aplicaciones siendo sus principales
usuarios los médicos; a su vez, es utilizado por enfermeras y todo el personal de los
servicios de salud involucrados en la recuperacién del paciente.

Los diferentes usos se clasifican de la siguiente manera:

Usos Primarios:

. Provision de servicios de salud

. Gestion de la atencién médica

. Soportar los procesos de atencion

. Soportar procesos financieros y administrativos
J Gestion del cuidado personal

Usos Secundarios:

. Educacion

. Regulacién

. Investigacion

. Salud publica y seguridad
. Soporte de politicas

Tipos de Expediente Clinico Electrénico

Actualmente existen en el mercado una gran cantidad de ofertas respecto a
Expedientes Clinicos Electrénicos (ECE), que van desde simples sistemas de registro con
poca estructuracién, hasta robustos y avanzados medios electrdnicos de organizacién y
gestién de la informacion. La eleccidn del ECE estd ligada a la necesidad particular de
cada profesional, pero es importante que el ECE elegido tenga una estructura
estandarizada.

cQué se entiende por estructura estandarizada?, se entiende al uso de estandares
mundiales de uso e intercambio de informacidn, esto permite la integracién con otros
sistemas, ya sea una red de farmacias que acepten el ingreso de érdenes médicas
estandarizadas, un laboratorio que pueda entregar los resultados y ser integrados
automaticamente al ECE o uniformidad en el control del vocabulario médico para poder
realizar una inteligente gestién de la informacién evitando los problemas de la
sinonimia médica.

Un Sistema de Expediente Clinico Electrdénico interactia con el personal de diferentes
areas de las Instituciones de salud:
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Informacion integrada en un Expediente Clinico Electrénico

Un Sistema de ECE debe cumplir con los siguientes componentes funcionales:

. Administracién de drdenes y resultados.

. Manejo de medicamentos, solicitudes para atencidn de pacientes, referencia y
contra referencia, perfiles de diagndstico, etc.

J Gestion administrativa

J Gestion clinica

J Salud publica

INFORMACION INTEGRADA EN UN ExpepienTe Clinico ElecTrRoNICO
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Entre los elementos a registrarse en el expediente clinico electrénico se encuentran los
siguientes:

o Notas ambulatorias

. Notas hospitalarias

. Notas quirurgicas

J Interconsultas

. Tratamientos

J Examen de laboratorio

. Reporte de radiologia



Los sistemas de Expediente Clinico Electrénico integran la informacién del paciente que
proviene de diferentes personas y sistemas involucrados, permitiendo la generacion de
multiples beneficios.
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Principales componentes de un Sistema de ECE

Los sistemas de ECE pueden tener diversas arquitecturas informaticas, pero en general,
estan compuestos por los siguientes elementos:

Software:

J Aplicacién médica: Sistema con el que interactian médicos y enfermeras. Puede ser
una aplicacion web similar a los correos electrénicos ( Gmail, Hotmail), de escritorio o
incluso en dispositivos moéviles (tabletas sensibles al tacto, teléfonos celulares). Es
importante que sea amigable, que agilice y estandarice la operacién por medio de catalogos
o listas desplegables

J Almacén de datos: Guarda en forma digital y segura toda la informacién con

la cual interactua el sistema, como son los datos del paciente, sus consultas y su
seguimiento, historia clinica, estudios, etc. Debe contar con un plan de respaldo y manejo
de contingencias para asegurar la continuidad del servicio e integridad de la informacién.
También debe contar con politicas de control de acceso y mecanismos de seguridad
informatica que garanticen la confidencialidad de la informacion.

J Aplicaciones complementarias: Dependiendo del sistema, pueden integrarse otras
aplicaciones como: visores de imagenologia (PACS), estudios de laboratorio, ad ministracion
de interconsultas (referencias y contrareferencias), manejo de inventarios, visores de
interoperabilidad contra instituciones, entre otros.

. Software base: Contempla el sistema operativo y manejador de bases de datos.

J Plataforma de interoperabilidad e informacién: Consiste en elementos de
comunicacion, indexacion y gobierno para intercambiar informacién entre instituciones,
sistemas o regiones, asi como para generar estadisticas en forma global. Este elemento
normalmente no forma parte del Sistema de ECE, pero lo complementa.



Hardware:

J Equipo de cémputo: Normalmente se utilizan computadoras de escritorio para
prevenir robo, sin embargo, es posible manejar dispositivos mdviles como laptops y tabletas

electrdnicas. Estos equipos pueden montarse en soportes moviles si asi se requiriera.
J Periféricos: Es recomendable que se consideren las impresoras para generar las
recetas y ordenes de estudios entre Otros; s s
escaner para la digitalizacién de imagenes y
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Servidores: Equipo de computo mas robusto que almacena la informacién y soporta

la operacion de la aplicacion. Normalmente se utiliza un “site” con respaldo eléctrico, aire
acondicionado y seguridad fisica dentro de la institucion. Recientemente se suelen “rentar”
servidores fisicos o virtuales en “data centers” para disminuir los costos de mantenimiento.

2.3.

Disefio y evaluacidn de los sistemas de informacion.

El disefio y laimplementacién de sistemas de informacion son considerados por muchas
personas responsables de adoptar decisiones como una combinacién paraddjica de
oportunidades para aprovechar soluciones modernas y adoptar nueva tecnologia vy, al
mismo tiempo, una situacion intimidante a medida que toman conciencia de las
limitaciones de su propio entendimiento y conocimiento de la variedad y la complejidad
de las cuestiones planteadas por los sistemas y tecnologia de informacion (SyTl). Desde
la identificacidn de los pasos esenciales sencillos hasta el material de referencia sobre
muchos detalles técnicos, existe una gran cantidad de materiales publicados para
contribuir en dichos procesos.

MODELO CONCEPTUAL DEL SISTEMA DE INFORMACION HOSPITALARIO (SIH)

El modelo conceptual es el punto de partida para el desarrollo del sistema de
informacién hospitalario (SIH), el modelo propuesto tiene tres grandes componentes,
asociados y organizados en funcidn de sus objetivos, principales usuarios y areas de
gestion:

1. El componente administrativo-financiero y de regulacién: El cual agrupa funciones
operativas de apoyo a la gestion.



2. El componente de generacién de estadisticas de salud y vigilancia epidemioldgica y
gestion tecnoldgica.

3. El Componente de gestién hospitalaria: El cual agrupa funciones técnico-
administrativas que se realizan en las unidades prestadoras de servicios de salud.

Estos componentes deben ser integrados de una manera racional para producir
informacidén gerencial que permita una toma de decisiones oportuna y adecuada a las
necesidades de la poblacion. Esta informacién a su vez debe ser retroalimentada
oportunamente a todos los involucrados en el proceso de gestidon de la salud, pero
también a entidades e individuos externos al sector. Es asi que el modelo propuesto, no
solo concibe el desarrollo de aplicaciones administrativas y de gerenciamiento de la
informacidn, sino que también incluye la incorporacién de una infraestructura basada
en tecnologia de Internet como herramienta primaria de difusién e integracién de todos
los sistemas por desarrollar.

2.4. Control y seguridad informatica de los sistemas de salud.
La informacidn es un activo que, como otros importantes activos de negocios, tiene
valor para una organizacidn y en consecuencia necesita ser debidamente protegido. La
seguridad informatica protege la informacién de un amplio rango de amenazas con el
objetivo de asegurar la continuidad de negocios, minimizar el dafno comercial y
maximizar el reembolso de las inversiones y oportunidades comerciales.

La informacién puede existir en muchas formas. Puede ser impresa o escrita en papel,
almacenada electrénicamente, trasmitida por correo o usando medios electrénicos,
impreso en peliculas o hablado en conversacion. No importa la forma que tome, el
medio por el que se comparta o en el que se almacene, siempre debe ser correctamente
protegida.

La seguridad informatica se caracteriza aqui como la proteccion de:

a) La confidencialidad: asegurar que la informacién es accesible solo para aquellos
autorizados a tener acceso;

b) La integridad: salvaguardar la exactitud y totalidad de la informacién y los métodos
de procesamiento;

c¢) La disponibilidad: asegurar que los usuarios autorizados tengan acceso a la
informacidn y activos asociados cuando se requiera.

La seguridad informatica se logra mediante la implementacién de un apropiado sistema
de controles, que pudieran ser politicas, practicas, procedimientos, estructuras
organizacionales y funciones de software. Estos controles necesitan ser establecidos
para asegurar que los objetivos especificos de seguridad se cumplan.

Dos componentes humanos son fundamentales para la produccién satisfactoria de
datos: el supervisor directo y el administrador de sistemas para la atencidn de salud. El
supervisor directo tiene una responsabilidad bien definida en cuanto a la puntualidad y



a la precisién de los datos captados por los miembros del personal de salud, mientras
gue el administrador de sistemas es responsable del disefio de politicas, procedimientos
y normas, y por las actividades de monitoreo para velar por su observancia. Ambos
deben responder directamente a un cuerpo de organizacion formal (comité de sistemas
de informacidn o su equivalente).

Responsabilidades de los supervisores directos - Los supervisores directos deben
asumir la responsabilidad explicita de velar para que los datos captados en su esfera de
actividad se encuentren dentro de los estandares acordadas de exactitud, caracter
integral y puntualidad. Tienen a su cargo también la capacitacidon de personal pertinente
para llevar a cabo sus tareas de produccién de datos.

Responsabilidades del administrador de sistemas de informacién - Los administradores
de los sistemas de informacidn se encargaran, desde el punto de vista del usuario, de la
operacion de las aplicaciones implementadas, de manera manual o computadorizada,
y de actuar como intermediarios para las cuestiones relacionadas con las aplicaciones
existentes o deseadas. Desempefian funciones claves en:

o La formulaciéon de politicas operativas para los sistemas.

J El disefio de procedimientos y rutinas en cooperacién con el personal de sistemas
(analistas y programadores).

J La responsabilidad de organizar y proporcionar capacitacion.

o La coordinacién de la introduccién o reorientacion de los sistemas.

. El establecimiento de metas de desempefio y normas de monitoreo.

. La supervision de la ejecucion de procedimientos y rutinas.

. El establecimiento del vinculo con el personal técnico de sistemas y con los niveles

mas altos de la estructura de la organizacién de salud.

Las organizaciones de atencidn de salud enfrentan una gran variedad de riesgos para la
seguridad y la confidencialidad, y son plenamente responsables del mantenimiento de
todos los aspectos de seguridad y confidencialidad de los datos y la informacién. Los
posibles conflictos entre la difusién de datos y la seguridad y la confidencialidad de los
mismos deben abordarse al comienzo del proceso de adquisicion y desarrollo de
sistemas. La empresa de atencién de salud cautelosa que automatiza los mdédulos de
aplicaciones considerara varios factores de implementacién referidos a la seguridad y a
la confidencialidad en todo el sistema que superan los limites de las aplicaciones. Dos
factores convierten al tema en una inquietud preeminente en el sector de atencion de
salud actual: la naturaleza intrinsecamente sensible de los datos de los pacientes vy el
uso creciente de la computacién en red, en particular Internet, para el procesamiento
de informacién para atencién de salud. Con frecuencia, estos dos elementos en
combinacion llegaron a la primera plana del sector de atencién de salud en los Ultimos
afos.

Convencer a los administradores de la importancia de la seguridad y aumentar la
conciencia sobre la seguridad en los médicos y el personal administrativo, asi como
disefiar, implementar y supervisar politicas de seguridad, son funciones del
administrador del sistema que trabaja en estrecha colaboracion con el comité de



sistemas de informacion, el nivel alto de administracion, y el asesor juridico de la
organizacién. La terminologia utilizada en las areas de "seguridad", "resguardo" vy
"proteccidén de datos" dista mucho de ser uniforme y con frecuencia es confusa. No
obstante, se pueden agrupar todos los temas en cuatro areas:

Integridad: la prevencion de la modificacion no autorizada de informacién.
Acceso: la prevencion del ingreso no autorizado a los recursos de informacion.
Proteccidn fisica: la proteccion de datos y equipos para el procesamiento de datos
contra el dafio intencional o accidental.

Confidencialidad: evitar la divulgacién no autorizada de informacion.

Ninguno de los temas relacionados con la seguridad de los sistemas y la confidencialidad
es exclusivo del sector de la salud. Sin embargo, la combinacion de algunos de estos
aspectos justifica la consideracidén especial en el caso de los sistemas de informacion
sanitaria. Entre las muchas caracteristicas de los datos sobre salud algunas son muy
particulares:

. Los sistemas de informacion sanitaria almacenan datos identificados sobre la salud
de las personas y parte de la informacién es sumamente confidencial.

e Debido a la naturaleza del equipo de trabajo y las frecuentes actividades
interdisciplinarias en salud, muchos profesionales necesitan datos individuales
confidenciales y el control y la autorizacién para el acceso se tornan problemas
especiales.

e Los datos individuales registrados desempefan una funcién esencial en la
prestacion de atencidén de salud y pueden incluso ser criticos para el paciente. La
disponibilidad de tales datos, incluso en linea, y su calidad merecen especial atencién y
el equilibrio entre el acceso y el control de la integridad es un problema grave en estas
circunstancias.

e Se estd otorgando acceso remoto a registros médicos y otros datos relacionados
con la atencion de salud a un nimero cada vez mayor de proveedores de servicio,
contribuyentes, controladores y trabajadores administrativos. El reto es proporcionar
simultaneamente niveles necesarios de acceso y asegurar la proteccion para sistemas
internos, confidencialidad, autenticacién significativa de usuarios y la capacidad de
auditar la utilizacién de los sistemas.

e Los datos de los pacientes son importantes para la investigacién, asi como el
analisis estadistico de grupos de pacientes es importante para la planificacién y el
mejoramiento del ejercicio de la medicina y de interés social. La confidencialidad, uno
de los aspectos de la seguridad de los datos, incluye el equilibrio de la demanda de
informacidn sobre atencidon de salud y los derechos de privacidad de los pacientes y el
establecimiento de principios justos de privacidad para los datos individuales: limites
de uso de registros de salud por parte de las autoridades de salud publica, la policia y
los investigadores.



e Lanocion de propiedad del expediente médico concuerda con el énfasis creciente
en el paciente como el elemento fundamental de la atencidn médica. Cada vez mas, la
tendencia es promover al paciente como el propietario de los datos plasmados en el
expediente médico. Sin embargo, son insuficientes o inexistentes los instrumentos
legales para hacer cumplir esta perspectiva. En la mayoria de los paises del continente
la institucion de atencidn de salud es la propietaria legal del expediente médico creado
en esa entidad, de la misma manera que la institucion es titular de otros “registros
empresariales” creados. Y mientras la mayoria de las organizaciones de atencién de
salud independientes, los grupos de usuarios, los consultores vy las afiliaciones alientan
a los proveedores, los contribuyentes y los empleadores a fomentar la propiedad entre
sus miembros, en este momento la realidad es que no existen reglas claras.

Cada organizacidon debe determinar el nivel de seguridad y confidencialidad para
diferentes categorias de informacion, y el acceso a cada categoria de informacion
apropiado segun el cargo y la funcién laboral del usuario. Una manera eficaz de abordar
las preguntas en torno a la seguridad y la confidencialidad incluye las siguientes
definiciones:

e  (iQuién tiene acceso a los datos o la informacién?

e Definicion de datos o conjuntos de informacién a los que tiene acceso un
profesional particular.

e  Establecimiento de mecanismos para educar y obligar (mediante acciones
disciplinarias) al individuo que tiene acceso a la informacion a mantener el caracter
confidencial.

e Reglas para la divulgacién de informacién relacionada con la salud.

e Establecimiento de barreras fisicas y elementos de disuasidn para los sistemas con
el fin de proteger los datos y el equipo de procesamiento de datos contra la entrada no
autorizada, la corrupcion, el desastre, el hurto y el dafio intencional o no intencional.

Muchas caracteristicas bajo el tema general de la seguridad merecen la consideracion
de las empresas de atencién de salud. La seguridad puede aplicarse a nivel de los
equipos informaticos o software y una arquitectura de acceso remoto seguro puede
combinar una variedad de tecnologias: "firewalls", autenticacién, redes virtuales
privadas, filtros, prevencién de fallas de seguridad de software, cifrado, contrasefias,
etc., pero las caracteristicas de seguridad que repercuten directamente en la
confidencialidad y en la proteccidn del uso de los datos electrdonicos de pacientes se
clasifican en cinco categorias basicas:

e Seguridad fisica. Los problemas mas comunes comprenden iluminacion,
fluctuaciones de potencia, inundaciones, incendios, carga eléctrica estatica vy
condiciones ambientales inadecuadas. El robo de equipos y medios de datos es menos
comun, pero puede ser desastroso. Un plan de contingencia para la recuperacion y la
copia de seguridad de datos en caso de desastres y equipo redundante son maneras de
abordar problemas de esta naturaleza.



e  Autenticacion. Se trata del método mds basico. Implica un usuario que envia un
codigo de identificacién de usuario, junto con una contrasefia, a la red que el usuario
interroga. El sistema de seguridad de la red compara la identidad con la contrasefia y
“autentica” al usuario en el caso de una coincidencia, o niega el acceso del usuario si no
hay coincidencia. Se pueden definir diferentes niveles de acceso para el mismo registro.

e Cifrado. El cifrado es el método de codificar un mensaje, un campo, formas, datos
o toda una red, con el uso de claves alfanuméricas que mezclan desordenadamente los
datos para que solo los individuos que poseen la clave apropiada puedan descifrar y leer
la informacion. El resultado final es datos asegurados. La clave de cifrado puede ser una
cadena de digitos que tienen una relacion matematica con una clave de descifrado
correspondiente, de manera que una se utiliza para cifrar, otra para descifrar o la misma
clave puede utilizarse para cifrar y descifrar.

e Firma digital. Se trata de una marca de identificacién proporcionada por el
remitente/compositor en cada transaccion de comunicaciones para demostrar que
realmente envid el mensaje. Las firmas digitales relnen las siguientes condiciones: son
imposibles de imitar fraudulentamente, son auténticas, no alterables y no reutilizables.
Potencialmente tienen mayor autoridad legal que las firmas manuscritas. Esta
caracteristica tiene posibilidades concretas en el sector de atencién de salud para las
firmas de médicos.

e  Control de acceso. Es una forma compleja de seguridad de amplia aplicacién en el
sector de atencion de salud. Los sistemas para el control de acceso funcionan al permitir
a la empresa definir varias funciones. Los ejemplos de las funciones son pacientes,
médicos a cargo, médicos de consulta, enfermeras, terapeutas, administradores, etc.
Diferentes funciones tienen acceso permitido a diferentes niveles de datos, mas alla del
requisito sencillo de autenticacién. Los métodos para el control de acceso tienen el
potencial excelente de proteger datos confidenciales de pacientes.

Estas categorias presentan muchas caracteristicas, algunas sutiles, otras obvias (cuadro
3). La empresa de atencion de salud que automatiza la seguridad en una red debe
investigar a fondo los elementos especificos de los proveedores que suministran la
seguridad electrdnica. Sin embargo, el factor humano es el eslabon mas débil en la
prevencion de la seguridad y las fallas de confidencialidad en cualquier entorno.

La mayoria de los episodios de fallas de seguridad en los sistemas y acceso no autorizado
a registros confidenciales se relacionan con la falta de procedimientos o procedimientos
mal ejecutados o supervisados y el uso con mala intencidn o el daino de los sistemas por
miembros, empleados descontentos, actividad fraudulenta o criminal, y espionaje.
Recientemente, los expertos en seguridad han formulado advertencias a las
organizaciones sobre el riesgo incrementado de ataques externos y los peligros
implicitos en bajar archivos ejecutables (Java applets, Active X) y recomiendan que
nunca debe permitirse la ejecucién de un cddigo en el que no se tiene confianza en la
red institucional.



Se debe definir un plan de recuperacién para compensar los efectos de un desastre
impredecible o la pérdida de datos. Tal operacién de contingencia puede expresarse en
un documento que delinee los pasos necesarios para recuperacioén, incluida una lista de
las operaciones criticas, financieras o de otro tipo, que deben reanudarse de inmediato
y una lista de todos los elementos de software (aplicaciones y archivos de datos)
necesarios para llevar a cabo las operaciones criticas de la organizacion. El documento
debe incluir también las listas de equipos, las consideraciones sobre la prestacion de
servicios de los proveedores, las especificaciones de las interconexiones de
comunicaciones y las personas a quienes dirigirse.

En muchos paises se ha introducido la intervencién del gobierno y las limitaciones
legales, especialmente en paises de Europa. Un conjunto de recomendaciones en torno
al tema de la seguridad fue desarrollado por el Gobierno de los Estados Unidos y dirigido
al mejoramiento de las medidas de seguridad en las organizaciones de atencion de
salud.

2.5. Protocolos y medicina basada en evidencias.

En su practica diaria, los profesionales de Atencién Primaria de Salud (APS) deben tomar
multiples decisiones sobre la atencidon a sus pacientes, relacionadas con la prevencion,
el diagnéstico, el prondstico, el tratamiento o la gestién de los recursos sanitarios.
Habitualmente, estas decisiones se toman, en mayor o menor grado, en condiciones de
incertidumbre. Una de las consecuencias de ello es la existencia de una variabilidad en
el proceso de toma de decisiones y, por tanto, en los estilos de la practica clinica.

El importante desarrollo tecnolégico actual, tanto en el ambito de la informacion y la
comunicacion como en el propiamente sanitario, junto con la globalizacién del acceso
a la informacion, ha producido un importante incremento de las expectativas, tanto de
los pacientes y la comunidad como de los propios profesionales, y ha conducido a la
exigencia de una atencién de la maxima calidad posible. De hecho, existe una presion
creciente sobre los profesionales y el sistema sanitario para que las decisiones se basen
en la mejor evidencia cientifica disponible y no solamente en las opiniones de
determinados expertos o grupos de opinion.

El profesional sanitario puede tomar las decisiones por tradicién («Siempre se ha hecho
asi»), por convencion («Todos lo hacen asi»), por creencias o dogma («Creo que hacerlo
asi es mejor»), o bien basandose en pruebas cientificas. En este ultimo caso, debe
integrar tres elementos: las mejores pruebas cientificas disponibles, las caracteristicas,
necesidades, valores y preferencias del paciente, y los recursos disponibles, incluyendo
las habilidades y la experiencia del profesional. Ademas, es totalmente imprescindible
enmarcar estas decisiones dentro del contexto y de la organizacién en que se toman.

Cada uno de estos elementos desempeia un papel crucial, y por ello es imprescindible
disponer de informacién fiable y valida sobre cada uno de ellos y considerar cémo
aplicarla a la situacién concreta. El reconocimiento de la necesidad de que las decisiones
se basen en las mejores pruebas disponibles procedentes de la investigacion cientifica,
identificadas y evaluadas con rigor, ha hecho que, en los tltimos afios, los profesionales



sanitarios muestren un interés creciente en los aspectos relacionados con la
denominada «medicina basada en la evidencia» (MBE).

El término «medicina basada en la evidencia» (MBE) fue acufiado para describir un
nuevo enfoque de la docencia y la practica de la medicina consistente en la utilizacion
consciente y explicita de la mejor evidencia cientifica clinica disponible procedente de
la investigacion biomédica como base esencial para la toma de decisiones en la practica
clinica, combinada con la experiencia clinica y los valores y expectativas del paciente en
el contexto de los recursos disponibles (fig. 5.1). Implica, por tanto, un proceso
sistemdtico de busqueda, evaluacién y uso de los hallazgos de la investigacion
biomédica, aplicando criterios explicitos para evaluar criticamente dichas pruebas vy
considerar como evidencias Utiles solamente las que tengan la calidad suficiente. Dado
el enorme volumen de informacién disponible actualmente, que ademas es cambiante
y muchas veces redundante, de calidad desigual y compleja de interpretar, este proceso
es un reto importante, y es precisamente para hacerle frente para lo que surgié la MBE.

N
Experiencia
del
\profesional

/ /
/ Evidencia /
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Perspectiva‘ / Recursos |
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Figura 5.1 Practica clinica o medicina basada en la evidencia(MBE).

Los profesionales sanitarios adquieren competencia, conocimiento y capacidad de
juicio a través de la experiencia, y esta pericia produce habilidades clinicas y perspicacia
para detectar los signos y sintomas clinicos, asi como una mejor comprension de los
factores individuales, culturales y sociales. Sin embargo, una excesiva confianza en la
propia experiencia puede ser engafosa, ya que puede basarse en falsas impresiones
sobre los beneficios y perjuicios de las diferentes actuaciones. Por otro lado, sin
experiencia clinica, la practica se arriesga a ser «tiranizada» por la evidencia. Por ello,
ambos elementos deben ser combinados adecuadamente.

Inicialmente, la MBE se centrd en formar a los profesionales en la valoracidn critica y el
uso de la literatura cientifica publicada para ayudarles a resolver las preguntas que se
plantean en la practica clinica. A medida que ha ido progresando, ha ido incorporando
herramientas que facilitan la identificacion y el acceso a la informacidén necesaria, la
sintesis de las evidencias disponibles mediante revisiones sistematicas o la elaboracion
de recomendaciones para el abordaje de situaciones clinicas concretas mediante las
guias de prdactica clinica (GPC) basadas en la evidencia.

La practica de la MBE para la resolucion de los problemas clinicos consta de cinco pasos
(cuadro 5.1).



CUADRO 5.1 Pasos para la practicade la MBE

Identificacion y sintesis de la evidencia

1. Reconocer las necesidades de informaciéon que surgen enla practica y convertirlas en preguntas clinicas.
2. Identificar de forma eficiente la evidencia disponible.

3. Evaluar criticamente la evidencia en términos de calidad,relevancia y aplicabilidad practica.

Aplicacion practica
4. Aplicar la evidencia, integrada con la experiencia clinica y laperspectiva del paciente.

Evaluacion del rendimiento
5. Analizar el impacto de la aplicacién de la evidencia sobre elproceso y los resultados de la atencion al
paciente.

Para que la evidencia cientifica pueda influir sobre el proceso de toma de decisiones a
todos los niveles, es necesario saber cdmo trasladar el conocimiento a la practica y
convertirlo en acciones efectivas. No es suficiente con mejorar las habilidades de los
profesionales en la busqueda de evidencias y su evaluacién critica, sino que debe
producirse, ademas, un cambio cultural que permita incorporar de forma efectiva la
MBE a la practica diaria. En la mayoria de los casos, esto implica también que deben
producirse importantes cambios organizativos que contribuyan a facilitar su
implementacidn, creando un entorno de aprendizaje continuo que persiga una atencién
de mdxima calidad y que promueva la creacién, diseminaciéon y utilizacién del
conocimiento, salvando las multiples barreras que actual- mente las obstaculizan. Este
proceso es prolongado y complejo, debe adaptarse al contexto institucional, social e
individual, y deberia ser evaluable.

2.6. Sistemas de cuidados a la salud basados en protocolos computarizados.
Los desarrolladores y los proveedores de tecnologia, los usuarios y las personas
responsables de adoptar las decisiones deben ser conscientes de las politicas y las
estrategias nacionales que pueden influir en su juicio en lo referente a la adquisicion, el
desarrollo, la implantacién y la operacién de sistemas de informacion sanitaria. La
politica establece las reglas que una organizacién debe observar a fin de realizar su
tarea. El establecimiento de una gestién y tecnologia de informacién (GyTl) para el
sector de la salud asegura que el desarrollo y el uso de los sistemas procederan de
manera coordinada. Necesariamente, la politica debe estar en consonancia con las
politicas generales informaticas en vigor en el pais, asi como con las politicas generales
del sector de la salud. A su vez, la politica nacional de GyTl para salud establece limites
para toda politica que pueda ubicarse mas abajo en la jerarquia, a nivel regional o local.
Una vez que se formula una politica, su puesta en vigencia debe ser coordinada. Se
recomienda en gran medida el establecimiento de una entidad orgénica formal para
organizar la estrategia que regira la puesta en vigencia de las politicas nacionales. Una
politica de GyTl para salud requiere legislacién, reglamentos operativos y normas. Como
parte de una politica informdtica nacional debe apoyar las prioridades establecidas y



también definir las vinculaciones, las normas y los procedimientos comunes a fin de
compartir informacidn con otros sectores.

La meta de establecer estrategias nacionales para GyTl es proporcionar una
organizacién nacional coherente dirigida a facilitar los proyectos, el desarrollo de
infraestructuras, la maximizacién de los beneficios en relacion con los recursos
financieros invertidos, y permitir que las personas se desempefien mas eficazmente. El
éxito de la estrategia depende en gran medida de las personas en todas las funciones y
niveles. Deben tener conocimientos de computacion y buena conciencia de los
principios de administracion de los sistemas de informacion. El éxito depende
fundamentalmente de la existencia del personal para los sistemas de informacién con
la combinacion correcta de conocimientos técnicos.

Los elementos incorporados en un conjunto nacional de politicas consideran las
definiciones en lo referente a los siguientes componentes del sistema de informacion:

e I|dentificacion de beneficios.

¢ Normas tecnoldgicas (equipo y software).

e  Conjuntos de datos y diccionarios comunes basados en una estructura fija de registros y
formularios; en particular un tesauro de términos clinicos codificados.

*  Procedimientos, flujo de datos y normas de comunicacién entre los sitios y el equipo.

e Medidas y normas para asegurar la fiabilidad, la privacidad y la seguridad de los datos.

e  Politicas para el desarrollo, la asignacidn y la utilizacion de recursos humanos.

e  Requisitos financieros.

e  Planes para la capacitacion y el desarrollo de personal.

Dado que es natural que las estrategias difieran de un pais a otro, y posiblemente entre

diferentes autoridades o instituciones sanitarias dentro del mismo pais, cada

implementacién debe evaluarse cuidadosamente segln los siguientes aspectos

relacionados con la estrategia:

e especificaciones y arquitectura de sistemas, aplicaciones compartidas y locales,
distribucién de responsabilidades y recursos, aptitudes necesariasy normas de
compatibilidad.

La estrategia debe esbozar la arquitectura de los sistemas en funcién del equipo, el

software y el método que se va a utilizar para el desarrollo de aplicaciones y protocolos
de comunicacién. Las aplicaciones deben definirse en funcion de las prioridades y el
plazo en el cual se desarrollardn. Es necesario definir y comprender claramente las
lineas de responsabilidad y la asignacién de recursos humanos, financieros y materiales.
Los servicios de salud, a diferencia de la mayoria de otras empresas sociales y humanas,
tienen un factor adicional de complicacidon debido a los posibles choques entre las
personas que tienen responsabilidad por otras personas (por ejemplo, atencién directa
de pacientes) y las personas con responsabilidad por la organizacién y la comunidad en
general (administradores). Es necesario institucionalizar el desarrollo de recursos
humanos mediante programas de concientizacién, educacién de los miembros del
personal de salud, capacitacién ininterrumpida y oportunidades laborales desde el
inicio de la iniciativa de desarrollo. La justificacion obvia de las normas es facilitar el
intercambio de programas y datos. Las normas técnicas se relacionan con la definicién



de datos y formato, la seguridad, los medios utilizados, el software de sistemas vy las
aplicaciones, asi como los equipos y la capacitacion.

Los comités para sistemas de informacion sanitaria nacionales, regionales e
institucionales tienen una funcién esencial en la definicion y el cumplimiento de las
politicas y las estrategias. En condiciones ideales deben tener una afiliacién rotatoria 'y
estar formados por usuarios y productores de informacidn sanitaria a todos los niveles.
La afiliacién debe ser lo mas amplia posible y, cuando sea factible, incluir a: estadisticos
de salud provenientes de los organismos y las universidades participantes,
epidemidlogos, demdgrafos, economistas, socidlogos, administradores, planificadores,
representantes de la comunidad, especialistas en informacién, representantes de la
industria, médicos y enfermeras.

El comité debe recomendar politicas y normas para el desarrollo general del sistema.
En muchos entornos el comité, al nivel mas alto, ofrecerd asesoramiento al ministerio
de salud y en algunos entornos habra un comité permanente interno analogo para
tratar los problemas practicos de implementacién a nivel institucional. Las actividades
practicas del comité y los comités analogos nacionales pueden incluir grupos de trabajo
y paneles externos de consultores técnicos, como las organizaciones y los organismos
internacionales, a fin de abordar una variedad amplia de problemas especiales. El
comité publicara un informe periddico, posiblemente anual, sobre las cuestiones de los
sistemas de informacidon sanitaria y los cambios propuestos, los agregados v,
especialmente, la supresién de datos y procedimientos inutiles.

La informacion es un requisito fundamental para la practica médica, asi nos hemos dado
cuenta que muchos de nuestros problemas se resuelven con el acceso a la informacion
y que otros tienen que ver con la sistematizacién de nuestro propio pensamiento para
usarla apropiadamente. Los esfuerzos que se estdn realizando por sistematizar
metodologias, procesos, creacién de protocolos, medicina basada en la evidencia; han
permitido describir mejor, y manejar en forma satisfactoria muchas situaciones,
permitiendo avances cuantitativos y cualitativos en diversos campos del conocimiento.
La informatica ha acercado los contenidos al médico y le ha ofrecido herramientas para
aprovecharlos mejor.

Expertos en Informatica Médica, han hecho considerables progresos en el desarrollo de
estdndares en muchas areas; entre otras podemos citar los pedidos y resultados clinicos
(CEN, HL7, ASTM), trazo de EKG (CEN), diagndstico por imagenes (DICOM),
procesamiento de reclamos (X12 y EDIFAC) y en vocabulario y cédigos (SNOMED, Read
Codes, The MED, LOINC). Aun queda mucho trabajo por hacer, recopilaciones sobre
modelos de cuidados de salud deben ser creadas para cubrir los campos necesarios y
tienen que ser los suficientemente simples para asimilarlas, emplearlas y manejarlas
(McDonald CJ. Y Cols Indiana University of Medicine).

La informacién en cuanto a estos temas, si bien ha ido en aumento, todavia es escasa,
y muchas veces de dificil acceso, por el método de busqueda, por la forma con la que
se identifica, pues son varios los términos por los que se las puede encontrar en



Internet. A lo largo del tiempo ha cambiado su forma de representacion a través del
vocabulario controlado: Medical Subject Headings (MeSH), utilizado por la National
Library of Medicine (NLM). En 1987 el término “Medical Informatics” fue incorporado
al diccionario de términos (tesauro), pues de 1982 a 1986 se indexaban los articulos
como “Information Systems”, y de 1966 a 1981 como “Information Retrieval Systems”.

2.7. Divulgacion y aplicaciéon de protocolos.

Los sistemas de informacion de salud (SIS) han evolucionado segun la nueva funcién
implicita en las demandas cambiantes de la atencién de salud y la informacion para
atencién de salud, respaldados por la posibilidad de aplicar nuevos adelantos
tecnoldgicos a las organizaciones de atencién de salud. La gran mayoria de los temas
abordados hasta principios de los aifios ochenta estuvieron relacionados con la manera
de “suministrar” informacién para las operaciones empresariales. A medida que se
entendieron mejor los temas de suministro y disminuyeron abruptamente los precios
de las computadoras en relacién con el desempefio, la atencion se centré en
aplicaciones mads imaginativas de la tecnologia.

Este cambio de atencion ha destacado nuevos temas ahora asociados con la
"demanda" de sistemas de informaciéon en las organizaciones. Con este cambio de
paradigma, del suministro a la demanda, las organizaciones ya no se conforman con
concentrarse en lo obvio. A mediados de los ochenta se observé el desarrollo de varias
técnicas para contribuir a analizar los objetivos y los métodos de operacién de una
organizacién a fin de revelar oportunidades mas innovadoras basadas en los sistemas
de informacién. La atencion se desplazé de la légica empleada en los procesos
computadorizados principalmente a la informacién y su uso.

Durante los ultimos treinta afos las organizaciones desarrollaron sistemas de
informacién computadorizados; previamente, las principales herramientas para la
manipulacion de datos eran personas, papel, lapices, calculadoras y tabuladores para
tarjetas perforadas. Las tareas realizadas por las primeras computadoras engorrosas y
costosas fueron las mas obvias de identificar y las mds faciles de mejorar como
contabilidad, control de inventarios, facturacion y otras actividades de oficina
propiamente.

Los sistemas de informacién de salud siguieron las tendencias evolutivas generales de
todos los sistemas de informacidn: una instalacion de computadora central extensa, la
aparicién de microcomputadoras que permitieron el reemplazo de terminales pasivas,
la conexion de estos componentes a una red y el desarrollo de multimedia y estaciones
de trabajo. La evolucidon de dichos sistemas tuvo lugar durante muchos decenios; la
mayoria actualmente en uso todavia se basa en conceptos originados hace casi treinta
afos. La historia del desarrollo y el uso de SIS en América Latina y el Caribe no es muy
diferente a la historia en otras partes del planeta. Después de recurrir a servicios de
oficinas para el procesamiento de datos a fines de los afios sesenta y principios de los
setenta, las instituciones de atencién de salud comenzaron a adquirir e instalar sistemas
de informacidon comercialmente disponibles basados en disefios arquitecténicos muy
centralizados. Con el advenimiento de las microcomputadoras, las redes, y las



arquitecturas de cliente/servidor, los SIS evolucionaron hasta llegar a un marco mas
flexible y descentralizado.

Las actividades cubiertas por los sistemas tradicionales de SIS también evolucionaron
de las tareas ordinarias como admisién, egreso y transferencia, a la facturacion de
pacientes, luego a tareas mdas complejas como la gestion de informacion clinica,
sistemas avanzados de laboratorio, simulacidn y procesamiento de imagenes. La falta
de integracion y las dificultades para obtener la informacidn clave condujeron a algunas
revisiones importantes de los SIS. A medida que la informacién se torna cada vez mas
importante para la contencién de costos y el mejoramiento de la eficiencia y la eficacia,
se ejerce mas presion en los SIS para brindar soluciones que ayuden a las organizaciones
a alcanzar las metas estratégicas de la empresa para atencién de salud y prestar
servicios con mejor calidad eficaz y eficientemente en un entorno econémicamente
sostenible.

Se ha producidos un cambio importante de paradigmas en el procesamiento de
informacién para atencion de salud, con referencia a cambios en las metas de la
organizacién. El énfasis tradicional en los datos abridé paso ahora a un énfasis en la
informacién. El control central se convirti6 en empoderamiento. Las organizaciones
para atencién de salud estan ahora mucho mas preocupadas por si mismas y la manera
de intercambiar servicios y necesariamente informacién sobre los pacientes. Esto ha
obligado a los sistemas de informacion a abandonar los limites fisicos de las
instituciones tradicionales para atencién de salud. Ahora, mds que nunca, las empresas
de atencidén de salud utilizan los SIS para proporcionar informacidén estratégica conexa
a fin de reducir los costos, mejorar la asistencia al paciente y aumentar los niveles de
servicio para sus clientes.

A pesar de los muchos sistemas de informacién para atencién de salud que pueden
encontrarse en el mercado, solo un nimero muy pequeiio de productos satisface todos
los requisitos de una institucion o unidad particular y proporciona integracién adecuada
con las necesidades de conexion en red para atencién de salud potencialmente vastas.
Las variedades de tareas, los participantes, las organizaciones existentes y las
posibilidades técnicas comprueban esta situacidn. En cualquier caso, la instalacién de
un SIS se considera una necesidad a nivel mundial que debe ser adecuada y
ampliamente apoyada por todos los participantes en el sistema de salud.

Hasta hace poco tiempo, objetivos contables y fiscales justificaban la instalacién. Entre
los factores asociados con la difusién de los sistemas y la tecnologia de informacién
(SyTl) en las organizaciones, los siguientes contribuyeron en gran medida:

e  Convergencia tecnoldgica: Caracterizada por la integracion de una variedad de
avances conexos en electronica, produccion industrial de circuitos integrados,
introduccion de nuevos lenguajes de computadora que fomentaron la mayor
disponibilidad de sistemas de bajo costo facilmente operados con mayor capacidad de
procesamiento y el uso de sistemas de gestidn de bases de datos potentes adaptados a
los usuarios.



e  Difusion del conocimiento técnico informatico: Aumento del nimero de individuos
sin instruccion técnica con conocimiento basico de computacion y capacitacion en la
operacion.

e Mayor productividad y calidad en el desarrollo de aplicaciones: Gran numero de
productos de software genérico que permiten el desarrollo de aplicaciones complejas.

e Apreciacion de los beneficios de la informacidén: Reconocimiento de la eficacia y la
eficiencia de los sistemas de informacidn como herramientas de planificacidn,
operacion y control para los administradores.

e Aceptacion de latecnologia: Reconocimiento de que los recursos modernos de SyTl
son tecnologia apropiada para paises menos desarrollados y organizaciones pequefias.

Los recursos de informacion y los productos basicos revelan cuatro caracteristicas
econdmicas generales:

e No puede enajenarse la informacion; el "vendedor" de informacién no pierde su
titularidad.

e Lainformacion es indivisible en uso; algunos, si no es que todos, los conjuntos de
informacién deben estar completos para que sean utilizables. Por ejemplo, la mitad de
un algoritmo o la mitad de un programa de aplicacién no seria un producto basico
utilizable.

e La informacién es heterogénea; a diferencia de cantidades de recursos fisicos
homogéneos, "mas informacion" significa diferentes elementos de informacién, no
copias adicionales de los mismos elementos.

e Lainformacion depende del contexto; el valor de un conjunto de informacién como
recurso depende del contexto de su interpretacién, uso o intercambio.

Todos estos nuevos requisitos implican un cambio fundamental en la manera en que se
implantan, usan y gestionan actualmente los sistemas y |la tecnologia de informacion;
es decir, se necesitan cambios para aprovechar la manera en que la tecnologia puede
respaldar el proceso continuo de atencién.

Compartir datos clinicos y administrativos de pacientes es un ejemplo primordial de
esos nuevos requisitos. Los prestadores de asistencia sanitaria tradicionalmente
abordan su trabajo sobre una base de episodios, y tratan a los pacientes por problemas
médicos concretos a medida que estos ocurren, segun las esferas de las especialidades
médicas. En el caso de una infeccion menor de las vias respiratorias superiores se
consulta a un médico general, un ortopedista para el lumbago y un cirujano para una
operacidon. Lamentablemente, las personas que proporcionan atencién médica no
suelen tener los medios para acceder a la informacion del paciente y compartirla. La
nueva creacién de registros computarizados de pacientes (RCP), si bien es lo
suficientemente importante por si sola, no basta todavia para resolver el problema en
su totalidad. Desde la perspectiva de los pacientes, los problemas asociados con la falta



de intercambio de informacion son basicos: todavia deben recitar sus antecedentes
médicos presentes y pasados una y otra vez cuando pasan del consultorio de un médico
al de otro, de un establecimiento a otro. Ademads, se pierden muchos datos clinicos
importantes o permanecen ocultos en los archivos individuales de pacientes en
diferentes sitios.

2.8. Diseno de protocolos.

Los protocolos clinicos y la protocolizacién son hoy dia un tema de mdaxima actualidad
para los profesionales de la salud, lo que explica su presencia habitual en las
publicaciones cientificas y profesionales.

En casi todos los trabajos de investigacion y revisiones referidos a los protocolos clinicos
(también denominados Guias para la practica Clinica - "Clinical Guidelines") los
profesionales que construyen o utilizan protocolos, no especifican cémo y con qué
criterios los han construido.

La protocolizacion, entendida como una metodologia o como una técnica, precisa un
aprendizaje y un entrenamiento practico como cualquier otro aspecto de la medicina,
sobre todo si se pretende que tenga una base cientifica. La enorme importancia de estos
aspectos se explica porque al ser un protocolo una herramienta que se va a aplicara la
toma de decisiones clinicas en la consulta, y que por lo tanto se aplicara a los pacientes,
si es una mala herramienta (mal disefiada) puede producir el efecto contrario al
buscado (sistematizando decisiones inadecuadas y/o errores), o no utilizarse.

La utilidad de seguir un esquema o modelo estdndar ya validado para el disefio vy
elaboracidn de los protocolos viene justificada porque permite la prevencion de defectos al
asumir unos requisitos minimos que todo protocolo debe cumplir, con lo que se conseguiria
mejorar su calidad estructural, y homogeneizar el resultado final o documento del
protocolo. A continuacién, detallaremos las fases de construccién de un protocolo, los
principios generales que deben cumplir, co6mo se disefia y cdmo se elabora el documento
de un protocolo.

Fases de la construccion

De una manera esquematica, el proceso de protocolizacién una vez definido el tema a
protocolizar consta de las siguientes fases:

12, Fase de preparacion. Esta fase, o fase inicial, termina cuando se tiene una estructura
definida y un cuerpo de conocimientos suficientes sobre el problema de salud que se
va a protocolizar.

22, Fase de elaboracién del documento. Consiste en dar forma de protocolo, es decir,
en redactar un documento con todos los datos y conocimientos recogidos en la fase
anterior. Termina cuando existe una redaccidon provisional del documento del
protocolo.



32, Fase de andlisis critico. La discusion y el pilotaje del Protocolo: consiste en someter
la estructura disefada y la redaccion obtenida en las fases anteriores a la discusién y
critica de los profesionales y usuarios a los que afectard su puesta en marcha. Tras
recoger las sugerencias y modificaciones correspondientes termina con la elaboracién
del texto definitivo del documento del protocolo. En esta fase seria deseable pilotar el
funcionamiento del protocolo antes de ponerlo en marcha de una forma generalizada.

42, Fase de difusion e implantacion. La puesta en marcha: consiste en difundir el
protocolo, ya terminado, a todo el personal implicado en el mismo. En este momento
se debe fijar una fecha para la puesta en marcha del protocolo, fecha en la que termina
esta fase.

52, Fase de evaluacién. La evaluacién del Protocolo (monitorizacién del cumplimiento):
fija la periodicidad con la cual se comentard y analizard el cumplimiento del protocolo,
para garantizar su utilidad. Esta fase no termina nunca.

Disefiar y construir un buen protocolo desde el punto de vista de la estructura no es
sencillo, como se deduce de lo anteriormente expuesto. Hacer las cosas bien, es decir
con rigor y con una metodologia adecuada siempre exige tiempo y esfuerzo, aunque
serian tiempo y esfuerzo Utiles, frente al desperdicio de tiempo y esfuerzo inutil que se
emplea en hacerlo mal.

Sin embargo, si bien una correcta estructura no garantiza completamente la calidad del
protocolo, una incorrecta estructura se va a asociar siempre a un protocolo deficiente.
Es por lo tanto necesario y previo, aunque no suficiente, atender a los aspectos formales
y de disefio de los protocolos.
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